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La crise d'origine cyber est une forte source de déséquilibres, qui oblige
les organisations a s'adapter et a fonctionner de maniere inhabituelle.
Ces bouleversements soudains et a I'échéance incertaine sont une
source de stress et compliquent la prise de décision, alors méme que
des actions de remédiation doivent étre décidées et exécutées rapide-
ment pour limiter les impacts.

Pour répondre a ces enjeux, il a été proposé par le groupe de travail de
construire des fiches pratiques, avec I'ambition de détailler pour 6 sujets
d’'intéréts des conseils et des bonnes pratiques, permettant par ailleurs
(cjle compléter la documentation existante sur des sujets peu traités a

ate.

Ces fiches visent principalement a accompagner la construction du dis-
positif de crise cyber, au niveau stratégique et opérationnel, et a orienter
certaines prises de décisions en temps chaud. De ce fait, il est impor-
tant qu’elles soient utilisées dans une logique de préparation a la crise.

Les sujets traités par le groupe de travail, en se basant sur I'expérience
opérationnelle de ses membres sont les suivants :

* les roles et fonctions en crise ;

les enjeux relatifs a I'utilisation du cloud ;

* les enjeux de la supply chain.

« communication technique (en cours d’élaboration) ;
anticipation & CTI (en cours d'élaboration) ;

seuils et alerte (en cours d'élaboration).

Concretement, ces fiches se veulent succinctes pour en faciliter la prise
en main. Elles sont organisées autour d’'une introduction du sujet traité
et de bonnes pratiques a mettre en place ou a prendre en compte pour
optimiser la gestion d’'une crise cyber et en réduire I'impact.
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PRENDRE EN COMPTE LES ENJEUX DU CLOUD POUR MIEUX ORGANISER SA REPONSE

A LA CRISE D'ORIGINE CYBER

Les technologies de [linfonuagique (Cloud)
sont de plus en plus présentes au sein des sys-
témes d'information (SI) des organisations. De
nombreuses équipes décident de migrer vers des
fournisseurs tiers pour héberger ou faire fonction-
ner leurs services numériques, dans une optique
d'accélération des transformations numériques.

Ces transformations sont porteuses d'inter-
rogations quant a la maniére daborder la
protection des S| au quotidien, mais également
lors de loccurrence de crises dorigine cyber.
Il est donc nécessaire de prendre en compte
les spécificités relatives aux technologies
Cloud pour réussir sa gestion de crise cyber.

Les enjeux sont multiples, tant sur le volet de la
sécurité que celui de la résilience, les technolo-
gies de l'infonuagique introduisant de nouveaux
risques et menaces mais offrant par ailleurs de
nombreux avantages :

+ Une cyberattaque peut survenir dans un
espace infonuagique, mettant en exergue
I'importance de la protection des Sl Cloud, du
choix des technologies et leur mise en place ;

+ Le cloud peut s'avérer étre un atout en cas
d'incident d'origine cyber offrant notamment
une solution de rétablissement, si cela est ré-
alisé en portant une attention particuliere a la
sécurité de la solution déployée.

Le Cloud tel que défini par 'Agence nationale de la
sécurité des systémes d'information (ANSSI) est
un “modeéle permettant un acces aisé, générale-
ment a la demande, et au travers d’'un réseau, a
un ensemble de ressources informatiques parta-
gées et configurables”. Ce terme désigne ainsi, a
la fois, le cloud privé (hébergement et exploitation
par une organisation dans un datacenter externe)
et le cloud public (partage de ressources chez un
hébergeur tiers), mais également le cloud hybride
(public/privé).

Trois cas d'usages distincts d'utilisation des
technologies du cloud sont a retenir :

+ laaS (Infrastructure as a service), ou des ser-
veurs sont mis a disposition chez I'hébergeur,
et dont le maintien en conditions opération-
nelles et de sécurité est supporté par I'héber-
geur ;

+ PaaS (Platform as a service), ou la gestion de
linfrastructure sous-jacente est déléguée a
I'hébergeur, et le commanditaire se concentre
sur la couche logicielle ;

+ Saas$ (Software as a service), ou un logiciel est
mis a disposition via Internet par un tiers.

D'autres modeles hybrides peuvent également
exister, comme ceux des modules offerts dans les
marchés des fournisseurs de Cloud (marketplace),
ou une infrastructure tierce est déployée dans
I'environnement cloud du client.

Dans le cas dun incident dorigine cyber, un
incident peut prendre différentes formes selon qu'il
touche le client ou le fournisseur :

Compromission
du client du fournisseur

Compromission

Ex: Ex:
Compromission Vulnérabilité surun
d'une machine service serverless

[1aaS/  \irtyelle vuinérable permettant
Paas] 2u sein d'un

d’'exécuter du code a

environnement distance dans

Cloud. environnement
client.
Ex: Ex:

Compromission d'un  Compromision d'un
compte utilisateur compte administra-
sur un service SaaS  teur d'un fournisseur

[SaaS] 3 |a suite d'un email  donnant des droits

sur les tenants
(nuage privé) de
lensemble des
clients.

de phishing.
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UELLES SONT LES SPECIFICITES LIEES A LUTILISATION DES SERVICES CLOUD DANS

LA GESTION DE LA CRISE CYBER ?

Plusieurs  spécificités  lieces a  [utilisation
des services Cloud doivent étre prises en
compte dans le cas des crises dorigine cyber.

Tout d'abord, dans le cas des infrastructures laaS/
PaasS, la centralisation des Sl sur un espace com-
mun, possiblement maintenu sous un unigue niveau
de gestion (management plane), peut conduire a
un large périmétre d'impact. En effet, la compro-
mission d'un compte d'administration a la racine
va permettre, grace aux APIs (interfaces de pro-
grammation d‘application) du fournisseur Cloud,
deffectuer des actions a large échelle (exfiltration
de données, destruction, etc.) en peu de temps.
Par ailleurs, si un inventaire existe régulierement
sur le plan de la facturation, I'association entre
infrastructures et applicatifs n'est pas toujours faite
sur le plan technique. A linverse, la tendance est
de multiplier les fournisseurs d'applications Saas,
afin d'obtenir la meilleure option pour chaque valeur
métier recherchée. Cela induit une multiplication
des points de contacts, des fournisseurs a évaluer
et un éparpillement des données de l'entreprise.

Ce foisonnement d'applications SaaS peut conduire
a des difficultés pour comprendre quelle applica-
tion est externalisée, et pour évaluer les risques en
conséquence, rendant d'autant plus complexe la ré-
ponse a apporter dans le cadre de la gestion d'une
crise d'origine cyber.

Sur le plan technique, I'accessibilité et la collecte
des journaux peuvent étre difficiles techniquement
ou contractuellement dans le cas des applica-
tions PaaS ou SaaS. Par ailleurs, leur compatibi-
lité avec les outils de SIEM (systémes de gestion
des événements et des informations de sécurité)
n'est pas forcément assurée, ce qui peut conduire
a des zones dombre pendant [linvestigation.
Les nouvelles technologies Cloud nécessitent
une expertise spécifique dans [linvestigation
ou la remédiation, qui n'est pas toujours dispo-
nible dans les équipes de réponse a incidents.

Par ailleurs, dans le cas des Cloud hybrides, la
gestion des interconnexions entre le S| on-premise’
et le Sl Cloud va rendre difficile l'isolation entre les
deux espaces.

Pour compléter, l'externalisation implique des
limites pour l'opérateur, le prestataire ayant seul
la capacité a intervenir sur les mesures de remé-
diation a apporter. Les modeles de responsabilités
en cas d'attaque peuvent parfois étre complexes,
par exemple dans le cas des applications market-
place ou linfrastructure tierce est déployée dans
I'environnement cloud du client. Un sujet d'intero-
pérabilité peut également voir le jour, avec une dé-
pendance forte vis-a-vis d’'un unique acteur et une
pluralité des solutions de continuité en cas de crise
de facto limitée.

Enfin, le fait d'externaliser certaines activités de-
mande une réflexion sur les logs d'intéréts et leur
mode de capitalisation en vue de la détection des
incidents. Cet axe doit étre considéré dans la stra-
tégie de détection des incidents de sécurité, pour
permettre une prise de décision au niveau de l'orga-
nisation cliente du fournisseur Cloud.

'Sl On-Premise désigne un systéme d'information hébergé par le propre
service informatique de l'entité.
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LES BONNES PRATIQUES A METTRE EN PLACE

Afin de faciliter la gestion de crise en cas de d'incidents touchants les environnements infonuagiques, la liste suivante
indique si les actions — en préparation ou en réaction - sont pertinentes en fonction des cas d’'usages présents (laaS, Paa$,
SaaS et marketplace).

Se preparer 5 comprendre I'environnement et le contexte et mettre en place une gouvernance

Cartographier les applications externalisées a des tiers ou
s'appuyant sur des infrastructures externalisées

Identifier la nature des données impactées et déterminer le X X X X
territoire juridique a respecter
Cartographier les parties prenantes et déterminer les capacités d'actions, généralement :

- En délégation (par le fournisseur) X X

- En traitement direct (par le client) X X

Snapshot de tous les environnements impactés par l'attaque X X

Préparer les acces aux instances attaquées, aux snapshots pris

o ; D o X X X X
ou aux applications compromises pour I'équipe d'investigation
Collecte des logs d'acces aux comptes et/ou services impactés X X X X
Collecte des logs de tous les composants pouvant s'avérer utiles X X

(e.g. AWS GuardDuty, Azure Sentinel, GCP Cloud Logging)

Réagir - Contenir : empécher I'adversaire de poursuivre ses actions

Verrouillage des comptes a privileges sur le tenant : ne conser-
ver actifs que des comptes a utiliser pour la levée de doutes et X X X X
linvestigation

Réinitialiser les sessions actives (Mots de passe, Cookies de

session, jeton SSO, etc.) S S S S
Vérification de la configuration du MFA
+ Sinon implémenté : le mettre en ceuvre X X X X
« Si déja implémenté : vérifier les équipements enregistrés
(terminaux, clefs, etc.)
Cas de la compromission d'une messagerie : vérifier les alias et X

redirections/transferts positionnées

Réagir - Analyser : disposer de moyens d'analyse dans les Clouds et d’analyse de journaux Cloud

Déployer un S| d'analyse (préparé a I'avance)
+ Réseau protégé
+ VM avec les outils nécessaires a la réalisation d'une
investigation (e.g. Tsurugi, SIFT, Kali, ELK, etc.)

Préparer l'ingestion de logs de services clouds dans les outils
d'analyse habituels (e.g. Splunk, ELK, etc.)
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LES OPPORTUNITES OFFERTES PAR LES SERVICES CLOUD DURANT LA CRISE

Les services cloud peuvent également
servir la résolution d'une crise dorigine cyber,
notamment par la nature externalisée des ser-
vices proposées, propice a la mise en place d'une
solution pour permettre la continuité de service.
Les avantages pouvant étre tirés de I'utilisation de ser-
vices Cloud sont listés ci-dessous :

+ Disposer d'un environnement déconnecté du Sl no-
minal, rapidement instanciable et “sécurisé” pour
mener les investigations et analyser des codes
malveillants ;

+ Assurer la communication pendant la crise : email,
messagerie instantanée, page de communication;

+ Rediriger les sites indisponibles vers une page de
“maintenance” chez un hébergeur cloud.

+ Profiter des technologies d'Infrastructure as Code
pour réinstancier les composants, voire les chaines
applicatives, les plus critiques. ;

Si différentes opportunités d'utilisation du Cloud
existent en gestion de crise, il est évident qu'il
n'est pas recommandé de lancer un programme
de transition vers le Cloud pendant une crise.

Lutilisation maitrisée et sécurisée de services infonua-
giques demande une maitrise des technologies parfois
différentes de I'nébergement interne et une évaluation
précise des applications et données susceptibles d'étre
migré sans risque vers l'infonuagique.

4 N
I est a noter qu'il est nécessaire de
s'assurer en amont de la capaci-
té a mener les actions précédemment
décrites en cas d’incident cyber majeur.

En particulier, si I'entiéreté du Sl (incluant le
Sl dans le Cloud) est touché, il pourra étre

impossible de mener certaines actions.

o %
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