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01. ACTUALITÉS.

• Cyber Breakfast - vendredi 28 mars (8h30 – 11h30) - échange 
sur les actualités cyber avec le Campus Cyber Bretagne

• Campus Cyber au FIC du 1er au 3 avril – Stand D7

• Lancement de la Méthodologie CyberSustainability - 
jeudi 10 avril (8h30-11h30) au Skylounge (R+13)

Le Campus Cyber et Cyber4Tomorrow vous invitent au lancement 
de la Méthodologie CyberSustainability, la première approche 
permettant de mesurer et réduire l'empreinte carbone des mesures 
de cybersécurité. Expérimentée au sein de grandes entreprises et 
collectivités, elle aide les RSSI à mieux comprendre et agir sur leur 
impact environnemental.

• Wiki du Studio des Communs : wiki.campuscyber.fr
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01. INTERVENANTS.

• Benjamin CHOBERT, BNP Paribas (Introduction)
• Vincent FOURESTIER, Banque de France (Stream Gouvernance)
• Antoine RICHER, Accenture (Stream Security Champions et SME AppSec)
• Olivier DUPUY D’UBY, IBM (Stream Technologies)
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02. INTRODUCTION.

GT Cybersécurité Agile
ETA: Q2 2025

Stream 1 : Gouvernance
Avancement: 95%
5 contributeurs actifs

Contenu du livrable :
 Secure SDLC, processus, comitologie, …
 Gestion des vulnérabilités en développement
 Threat modeling

+ Stream 2 : Security Champions & SME
Avancement: 85%
5 contributeurs actifs
Contenu du livrable :
 Vade Mecum des Security Champions et SME AppSec
 RACI des activités de Security Champions et SME AppSec

+ 

“Face à l’adoption croissante des méthodologie Agile visant à réduire le Time-To-Market, 
la Sécurité dans les développements doit répondre à de nouveaux impératifs de 
célérité.”

Stream 3 : Technologies
Avancement: 85%
5 contributeurs actifs
Contenu du livrable :
 Etat du marché
 Stratégie de monté en maturité technologique

+ 
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03. PRESENTATION LIVRABLE GOUVERNANCE.
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Liste des activités de sécurité du Secure SDLC :
 Définition de processus
 Mise en place d’outil de sécurité
 Contrôles de sécurité
 Rédaction de document

Regroupement selon les étapes du modèle DevOps

Classification selon 3 niveaux de maturité
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SECURITY CHAMPIONS & SME 
APPSEC.

04.
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Objectif

Aider les responsables de sécurité, les responsables de programmes de Sécurité 
Applicative / DevSecOps et les chefs de projet, à concevoir une organisation au niveau de 
leurs équipes pour répondre aux enjeux de sécurité dans les projets Agiles.

⇒ Applicable aux contextes Agiles uniquement, quelle que soit la méthodologie Agile.

⇒ Cadre à adapter en fonction des besoins et du contexte de son organisation.

+ Vade Mecum des Security Champions et SME AppSec

Raisons de l’apparition des rôles de Security 
Champion (SC) et Subject Matter Expert (SME) 

AppSec, activités typiques qui incombent à chacun, 
les modèles organisationnels , les compétences clés.

+

Eléments de décision et de suivi , écueils possibles et 
points de vigilance.

RACI des activités de Security Champions et SME 
AppSec

Modèle de répartition des responsabilités des 
différents rôles par rapport aux activités de sécurité , 
à l'échelle d'un produit (application) et d'un ensemble 

de produits (voire de toute l’organisation).

⇒ Support pour la mise en place d’un modèle 
opérationnel cible à base de SC et SME AppSec.

+ 
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Le Security Champion : Référent sécurité et point de contact privilégié

Security Champion

Sécurité de la 
conception

Sécurité de 
l’exploitation et de la 
maintenance

Organiser la gestion des activités de sécurité au niveau 
du projet (définition et priorisation des tâches, 
vérifications, analyses, remédiation).
Favoriser la montée en compétences des développeurs 
sur le sujet de la sécurité.
Améliorer le pipeline, permettre la fluidité des processus 
et l’utilisation des outils.

Assurer la conformité de la sécurité aux politiques et 
aux directives de l'organisation.
Quérir de l’aide auprès du ou des SME.
Remonter les incidents et travailler de concert avec le 
SOC.

Equipe produit

Se concentre sur ce qui a de la valeur 
ajoutée, les fonctionnalités du 
produit, les délais, la qualité et la 
sécurité. 

Gouvernance de la sécurité Etablir la 
politique de sécurité du SI (PSSI), 
faciliter sa déclinaison au sein des 
projets IT et en vérifier la conformité

Equipes de sécurité

Sécurité Opérationnelle 
Supervision de sécurité, 
traitement des incidents, 
gestion de criseSME 

AppSec

Sécurité du 
développement
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Premier extrait du RACI : Activités dans le périmètre d’un seul produit
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04. PRESENTATION LIVRABLE SECURITY CHAMPIONS & SME APPSEC.
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Deuxième extrait du RACI : Activités dans le périmètre de plusieurs produits / organisation
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05. PRESENTATION LIVRABLE TECHNOLOGIES.
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Une cartographie des technologies d’intérêt sur le domaine

Présentation des divers types d’outillages et de leurs interactions (SAST, SCA, DAST, RASP…)

Support des orientations gouvernance et organisation (SSDLC et Security Champion)

Architecture de référence

Des orientations pour accompagner les choix des organisations

Retours d’expérience, apports et potentielles contraintes pour chaque technologie

Questionnements particuliers et orientations

Priorités dans une optique de montée en maturité technologique

+ 

+ 
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« Security Testing »

Container Security

« Tests dynamiques » / « Testing »

« Tests statiques » / « Implémentation »

Compétences & Connaissances
APPLICATION SECURITY 

AWARENESS
KNOWLEGDE MANAGEMENT

SOLUTION 

« Gouvernance »
RBVM ASOC REPORT / KPI

« Design »

« Run » infra ?

« Run »

Notion d’enablers (en support)ANALYSE DE LA CONFIGURATION DES 
OUTILS EN CI/CD GESTION DES SECRETS SIEM / SOC 

THREAT 
MODELING

SAST

DAST IAST

RASP

WAF

DEPENDENCIES SECURITY

SBOM OSA SCA
DETECTION DES SECRETS

API SECURITY 
TESTING

FUZZING

MAST BAST

Container 
Vulnerability 
Management

Logging & 
Supervision

Protection du 
runtime

Signature / 
intégrité

Durcissement 
& conformité 

image

BUG
 BO

UN
TY

VULN. MANAGEMENT

AUTOMATED FIXS (MR)

IAC CODE SCANNING

BCA

Cartographie des 
technologies 
étudiées
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DES QUESTIONS ?07.



CAMPUS CYBER © - INSIDER - CyberAgile


	INSIDER : Présentation des livrables de la CI CyberAgile�25 mars 2025
	00. SOMMAIRE.
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Diapositive numéro 15
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19

