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0. ACTUALITES. il |1,
= -
« Cyber Breakfast - vendredi 28 mars (8h30 - 11h30) - échange i -
sur les actualités cyber avec le Campus Cyber Bretagne i

« Campus Cyber au FIC du 1er au 3 avril - Stand D7 S 1 - : B

 Lancement de la Méthodologie CyberSustainability -
jeudi 10 avril (8h30-11h30) au Skylounge (R+13)

Le Campus Cyber et Cyber4dTomorrow vous invitent au lancement g - ;
de la Méthodologie CyberSustainability, la premiere approche e
permettant de mesurer et réduire I'empreinte carbone des mesures

de cybersécurité. Expérimentée au sein de grandes entreprises et

collectivités, elle aide les RSSI a mieux comprendre et agir sur leur >
impact environnemental.

« Wiki du Studio des Communs : wiki.campuscyber.fr
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OT-INTERVENANTS.

« Benjamin CHOBERT, BNP Paribas (Introduction)

« Vincent FOURESTIER, Banque de France (Stream Gouvernance)

« Antoine RICHER, Accenture (Stream Security Champions et SME AppSec)
« Olivier DUPUY D'UBY, IBM (Stream Technologies)

CAMPUS CYBER © - INSIDER - CI CyberAgile WWW.CAMPUSCYBER.FR



PAGE 5

> INTRODUCTION.
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2. INTRODUCTION.

GT Cybersécurité Agile
ETA: Q2 2025

» “Face a I'adoption croissante des méthodologie Agile visant a réduire le Time-To-Market,
la Sécurité dans les développements doit répondre a de nouveaux impératifs de

célérité.”
+ Stream 1 : Gouvernance
Avancement: 95%
5 contributeurs actifs
Contenu du livrable :
= Secure SDLC, processus, comitologie, ..
= Gestion des vulnérabilités en développement
= Threat modeling
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+ Stream 2 : Security Champions & SME

Avancement: 85%
5 contributeurs actifs

Contenu du livrable :
= Vade Mecum des Security Champions et SME AppSec
» RACI des activités de Security Champions et SME AppSec

Stream 3 : Technologies
Avancement: 85%
5 contributeurs actifs

Contenu du livrable :
= Etat du marché
= Stratégie de monté en maturité technologique
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> GOUVERNANCE.
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03-PRESENTATION LIVRABLE GOUVERNANCE.

Liste des activités de sécurité du Secure SDLC :
= Définition de processus

= Mise en place d’outil de sécurité

= Controles de sécurité

= Rédaction de document

Regroupement selon les étapes du modele DevOps

Classification selon 3 niveaux de maturité
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03. PRESENTATION LIVRABLE GOUVERNANCE.
(W) Etape manuelle

Conception et : L Maintien en
- Développement Livraison et
architecture

. w P . . condition de
: "y sécurisé déploiement continus ) L
sécurisées sécurité

Intégration du
SAST via des
plugins IDE

Revue du Scan

" Analyse de Tests d’intrusion .
code source d’images vulnérabilité des

systémes,
conteneurs et
SAST du dépot

réseaux
de code source
- ioe SAST
Base de référence et

I:l Conformité l1aC
Svaluati les controles d
2 evalua ID”,E(.(_L”,I;ZH roles de SCA
SeC _ Analyse des artefacts et du dépdt
Scan de

d'images
secrets

Contréle de la vulnérabilité
des systémes, des SBOMs
et des réseaux

Activités de sécurité

RASP / WAF
e Validation
3 Modélisation de la menag

de
I'intégrité

Tests d'applications et
Fuzzing

Gestion des défauts et vulnérabilités

Gestion des secrets

Gouvernance: Stratégie et Métriques / Politique &conformité / Education & Organisation
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* SECURITY CHAMPIONS & SME
APPSEC.
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04 PRESENTATION LIVRABLE SECURITY CHAMPIONS & SME APPSEC.

Objectif

Aider les responsables de sécurité, les responsables de programmes de Sécurité
Applicative / DevSecOps et les chefs de projet, a concevoir une organisation au niveau de
leurs équipes pour répondre aux enjeux de sécurité dans les projets Agiles.

— Applicable aux contextes Agiles uniquement, quelle que soit la méthodologie Agile.

— Cadre a adapter en fonction des besoins et du contexte de son organisation.

+* Vade Mecum des Security Champions et SME AppSec

Raisons de |'apparition des roles de Security
Champion (SC) et Subject Matter Expert (SME)
AppSec, activités typiques qui incombent a chacun,
les modeéles organisationnels, les compétences clés.

+

Eléments de décision et de suivi, écueils possibles et
points de vigilance.
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+ RACI des activités de Security Champions et SME
AppSec

Modele de répartition des responsabilités des
différents roles par rapport aux activités de sécurité,
a I'échelle d'un produit (application) et d'un ensemble

de produits (voire de toute I'organisation).

— Support pour la mise en place d’'un modele
opérationnel cible a base de SC et SME AppSec.
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04 PRESENTATION LIVRABLE SECURITY CHAMPIONS & SME APPSEC.

o 7

Le Security Champion : Référent sécurité et point de contact privilégié

Securlty Security Champion

Planning
Security Sécurité de la
. Application

Desij a
N s conception a
[ 1]
S it . s oy 7
o, N a Sécurité de
‘v. I'exploitation et de la
oty Sécurité du maintenance

e développement Equipes de sécurité
Organiser la gestion des activités de sécurité au niveau Gouvernance de la sécurité Etablir la
. . du projet (définition et priorisation des taches, politique de sécurité du Sl (PSSI),
Equipe produit vérifications, analyses, remédiation). faciliter sa déclinaison au sein des
_ Favoriser la monte’;e en (,:ompétences des développeurs projets IT et en vérifier la conformité
Se concentre sur ce qui a de la valeur sur le sujet de la sécurité.
ajoutée, les fonctionnalités du Améliorer le pipeline, permettre la fluidité des processus
. 4 . . I i ili i i
produit, les délais, la qualité et la st AR 6wk S
L. Sécurité Opérationnelle
securite. oz Z 7 e
Assurer la conformité de la sécurité aux politiques et 0 Supervision de sécurité
aux directives de I'organisation. i . — '
o000 0000 . ) 8 traitement des incidents,
Quérir de I'aide aupres du ou des SME. SME ) ;
Remonter les incidents et travailler de concert avec le gestion de crise
SOC. AppSec
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04 PRESENTATION LIVRABLE SECURITY CHAMPIONS & SME APPSEC.

Premier extrait du RACI : Activités dans le périmetre d’'un seul produit

Equipe de Cybersécurité Processus et Outils

Equipe produit

ACTIVITES
Périmétre d'un seul produit
Etape SDLC - Conception et architecture sécurisées

Déterminer les exigences de sécurité applicables parmi celles émanant de 'organisation A R | | R | C | | C

Définir les mesures de sécurité permettant de respecter les exigences (Security User Stories) A R C C R | C C C C C
Analyser les risques de sécurité portant sur le produit/ Modéliser les menaces (Threat Modeling) |A C C C R | C C C C

Concevoir larchitecture du produit en prenant en compte les exigences et les risques de sécurité |A R C C R | | C C C C
Définir la politique de sécurité applicable et les indicateurs clés de suivi A R | R R | C | | C | C
Planifier les activités de sécurité au sein du pipeline A C | C R | | C C C C
Implémenter les mesures de sécurité et les solutions de remédiation/atténuation/contournement

des risques identifiés c A R R C | C C
Participer aux développements (code source de 'application et modéles dinfrastructure as Code 4

laC) en respectant les bonnes pratiques de sécurité | A R C C | C C
Réaliser des revues de code (par les pairs) en prenant en compte la sécurité | A R C R C C
Secrets - Configurer |a détection des secrets (dans le code et son ecosystéme) | C C R A C C C
Secrets - Trier et qualifier les résultats de |a détection des secrets | C R R A c Cc
Secrets - Traiter les défauts (correction du défaut ou atténuation | acceptation | transfert du risque,

suivi des tiches résultantes dans le backlog) A C R R C C |
SAST - Configurer 'analyse statique de la sécurité du code source | C R R A C C C
SAST - Trier et qualifier les résultats de 'analyse statique de |a sécurité du code source | C R | A C

SAST - Traiter les défauts (correction du défaut ou atténuation | acceptation | transfert du risque,

suivi des taches résultantes dans le backlog) A C R | C C

laC - Configurer l'analyse statique de |a sécurité des modéles laC | C C R A C C C
laC - Trier et qualifier les résultats de 'analyse statique de la sécurité des modaéles lac | C R R A C C
|aC - Traiter les défauts (correction du défaut ou atténuation | acceptation | transfert du risque,

suivi des tiches résultantes dans le backlog) A C R R C C |

Etape SDLC - Construction, intégration et tests continus
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04 PRESENTATION LIVRABLE SECURITY CHAMPIONS & SME APPSEC.

Deuxieme extrait du RACI : Activités dans le périmetre de plusieurs produits / organisation

ROLES
Equipe produit Equipe de Cybersécurité Processus et Outils

Périmeétre de plusieurs produits et/ou de I'ensemble de |'organisation
Elaboration de la stratégie de sécurité

O - 0O O O OO0
A O O O O OO0
= I R R Ik
O A4 0O O A4 O0Aa
O O O O A4 W0 A
O - 0O O 4 OO0
A QO O A4 O WAOoAD
o O O A4 A4 0O 0

Mise en oeuvre de la stratégie de sécurité

R A R R R
A R
| | I A I I R I I
R R R | R R R A R R
C A R R C R C C
R A R R R R R R
C | I C A C c R R R
| I | | A R c
| c c A C c Cc R c Cc
| C A R C I R I I
C C A R R R R I C

Contréle et validation de sécurité
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> TECHNOLOGIES.
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05-PRESENTATION LIVRABLE TECHNOLOGIES.

+ Une cartographie des technologies d’intérét sur le domaine
Présentation des divers types d’'outillages et de leurs interactions (SAST, SCA, DAST, RASP...)
Support des orientations gouvernance et organisation (SSDLC et Security Champion)

Architecture de référence

+ Des orientations pour accompagner les choix des organisations
Retours d’expérience, apports et potentielles contraintes pour chaque technologie
Questionnements particuliers et orientations

Priorités dans une optique de montée en maturité technologique
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05-PRESENTATION LIVRABLE TECHNOLOGIES.

Compétences & Connaissances
APPLICATION SECURITY KNOWLEGDE MANAGEMENT

Cartographie des
technologies
étudiées
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« Gouvernance »

« Design »

THREAT

MODELING

« Run » infra ?

VULN. MANAGEMENT

\‘“\ E 7
1

i

! RBVM ASOC

1

1

REPORT / KPI

« Security Testing » « Run »

S ——————

« Tests statiques » / « Implémentation »

SAST AUTOMATED FIXS (MR) i DEPENDENCIES SECURITY |
i RASP
fseov [ osn | sca B == ]
DETECTION DES SECRETS IAC CODE SCANNING i - !

« Tests dynamiques » / « Testing »

API SECURITY
DAST IAST MAST TESTING BAST
FUZZING

Container Security

ALNNOd 9N4

Container Durcissement

Protection du
runtime

Signature / Logging &
intégrité Supervision

Vulnerability
Management

& conformité
image

Notion d’enablers (en support)
ANALYSE DE LA CONFIGURATION DES
VTS B G GESTION DES SECRETS SIEM / SOC
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" DES QUESTIONS ?
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