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LA THEMATIQUE.

MonAideCyber est un dispositif gratuit d'évaluation du
niveau de cybersécurité d’'organismes publics et privés.
Congu par I'’ANSSI et incubé sur le territoire de Nouvelle-
Aquitaine. Il permet aux entreprises de réaliser un
diagnostic de leur systeme d’information et de bénéficier
de recommandations personnalisées pour mettre en ceuvre
(ou renforcer) leurs démarches de cybersécurité.

Née du constat de la faible maturitée des TPE / PME en
matiére de cybersécurité (dG a divers facteurs comme le
manque de connaissance ou de formation, des offres
commerciales peu adaptées a ces structures..), le dispositif
semble porter ses fruits.

Grace a une phase d'expérimentation marquée par 300 beta-
tests sur le territoire de la Nouvelle-Aquitaine,
MonAideCyber permet aujourd’hui de mener une centaine de
diagnostics par mois, assures par pres de 500 aidants*.
Autre donnée importante pour souligner l'efficacité du
dispositif : 90% des entités diagnostiquées mettent en
ceuvre les recommandations qui leur sont partagées.
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L'INTERVENANT.

GUY FLAMENT
DIRECTEUR DU CAMPUS REGIONAL DE CYBERSECURITE ET DE CONFJANCE
NOUVELLE-AQUITAINE

Aprés plusieurs années d'expérience en cybersécurité (ANSSI, centre de recherche
Tecnalia), Guy Flament prend la direction du Campus Cyber Nouvelle-Aquitaine en juin
2022. Co-fondé par la Région Nouvelle-Aquitaine, le GIP Cybermalveillance, ADI Nouvelle-
Aquitaine et le Club de sécurité de l'information en réseau (Clusir), le.Campus vise a
fédérer les acteurs de la filiere cybersécurité a |'échelle territoriale et awrenforcer la
résilience des organisations publiques et privées de la région. ~—
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LE REPLAY.

Q‘*i.‘"‘i"D CAMPUS

INSIDER

DE « MON AIDE CYBER » A NIS2 :

UN OUTILLAGE POUR L'EVALUATION ET )
L'HOMOLOGATION DE NIVEAUX DE SECURITE

Le replay est disponible
sur le Wiki du Studio des
communs et sur |la
chaine Youtube du
peeers Campus Cyber !

CAMPUS CYBER © - Homologation de niveaux
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LES 3 POINTS A RETENIR.

+ Le processus d'accompagnement proposé par MonAideCyber se compose de 3 étapes : apres avoir
manifesté son intérét pour la démarche, le bénéficiaire est mis en relation avec un aidant* chargé de
réaliser le diagnostic (1). En fonction des résultats partagés au cours d'un entretien, le bénéficiaire regoit
une liste de 6 recommandations prioritaires a mettre en ceuvre sur les 6 prochains mois (2). Ce délai écoulé,
une réunion de suivi est organisée avec le bénéficiaire pour dresser le bilan des actions lancées, identifier
d'éventuels points bloquants et réfléchir a des solutions adaptées.

+ Au-dela de la réalisation d'un cyber-diagnostic, I'ambition du dispositif est d’accompagner les
bénéficiaires vers leur mise en conformité. Pour permettre a toutes les structures, dont les PME / TPE,
de gagner en maturité, les observations menées pendant la phase d'expérimentation ont mis en avant
deux grands principes : la cohérence avec les référentiels existants et la progressivité dans la mise en
conformité.

+ La progressivité de la mise en conformité passe par la formulation d’objectifs de sécurité. Répartis en
4 grandes familles (gouvernance, protection, défense, résilience), ces objectifs sont les mémes pour
toutes les entités, qu'importe leur taille ou leur niveau de maturité. En revanche, leur application se
concrétise dans des recommandations différenciées, adaptées aux capacités et aux moyens du
bénéficiaire.

*Les aidants sont des bénévoles aux profils variés (membres du campus, membres d'une collectivité territoriale,

professeurs..) formés par I'’ANSSI pour réaliser les diagnostics. La charte d'engagement qu’ils signent avant de
commencer les accompagnements garantit leur impartialité aux bénéficiaires.
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LA SYNTHESE DES ECHANGES.

+ Fort des enseignements tirés de |'expérimentation sur le territoire Nouvelle-Aquitaine, le dispositif est en
cours de déploiement sur le territoire national avec la formation d'aidants dans d'autres Régions. Le passage
a I'échelle a été pensé dés la conception, avec la créeation d'une startup d’'Etat dédiée.

+  Si MonAideCyber a pour vocation de conserver une approche « généraliste », plusieurs spécificités
sectorielles sont (et seront) intégrées dans I'outil (ex : aéronautique, santé..).

+ La communication du dispositif a été assuré par un important réseau de relais / de prescripteurs s’'adressant
quotidiennement aux entreprises du territoire (CCIl, organisations professionnelles, conseillers régionaux,
métropoles, banques..). Cette stratégie misant sur le dialogue et la proximité semble pertinente pour
sensibiliser les 800 000 entreprises implantées en Nouvelle Aquitaine (dont 90% TPE).
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ANNEXE - STUDIO RECAP'.

TOUTE L'ACTUALITE DU STUDIO DES COMMUNS DU MOIS
D'AVRIL, ACCESSIBLE EN DETAILS SUR LE WIKI.

« Lancement des groupes de travail dans les
communautés d’'intérét « Détection dans le Cloud » ,
« Sécurisation dans le Cloud », « Drone et robots »

« Lancement du Challenge Innovation#2 en partenariat
= avec Banque de France, dans le cadre de la
communauté d'intérét « Crypto Actifs »

CONSULTEZ
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CONTACTS

Pour contacter le Studio des Communs :
communautes@campuscyber.fr
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