CAMPUS
o o CYBER

BASF CONNECT
8 JANVIER 2025

CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC



BONNE ANNEE 2025 !

CAMPUS CYBER © - CONNECT BASF WIKI.CAMPUSCYBER.FR



-AGENDA.

INTRODUCTION - ARNAUD TANGUY
TABLE RONDE
-Genése, gouvernance et axes stratégiques du college basf
-Focus régionalisation
-Focus soutien et accompagnement des startups
PITCHS DES GROUPES DE TRAVAIL
-Zero Trust
-Sécurisation des APIs
-Cryptographie post quantique
-Evaluation des tierces parties en collaboration avec Board of Cyber
-Sensibilisation
-Sécurité Agile
MOT DE CLOTURE
COCKTAIL
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"INTRODUCTION.

ARNAUD TANGUY

GROUP CSO D'AXA, SPONSOR DU COLLEGE BASF, ET

MEMBRE DU CONSEIL D’ADMINISTRATION DU
CAMPUS CYBER

WIKI.CAMPUSCYBER.FR
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- GENESE, GOUVERNANCE ET AXES STRATEGIQUES
DU COLLEGE BASF.

GIL DELILLE, CYBER SECURITY AND IT RISK SENIOR ADVISOR,
CREDIT AGRICOLE

RIANTSOA BARBARESI, DIRECTRICE DE PROGRAMME,
GROUPE BPCE
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- GENESE, GOUVERNANCE ET AXES STRATEGIQUES
DU COLLEGE BASF.

NOUS CONTACTER : communautes@campuscyber.fr
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"FOCUS « REGIONALISATIONN».

ANTHONY CHARREAU, RESPONSABLE DOMAINE CYBER
DEFENSE POUR EURO-INFORMATION ET SPONSOR DU
COLLEGE BASF

FAUSTINE SAUNIER, CHEFFE DE CABINET ET CHARGEE
DES PARTENARIATS, CAMPUS CYBER

BERTRAND LE PIOLOT, DIRECTEUR CYBERSECURITE

GROUPE FDJ
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'RESEAU DES CAMPUS CYBER TERRITORIAUX.

D Gouvernance : en cours de validation au niveau régional
CCT :/

Gouvernance : Membre du Campus Cyber National
CCT : pas de projet a date

Gouvernance : Membre du Campus Cyber National
CCT : projet en cours de préfiguration

Gouvernance : Membre du Campus Cyber National
CCT : Labellisé
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+ LEARNING EXPEDITION CAMPUS CYBER HAUTS DE FRANCE
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"FOCUS « SOUTIEN ET ACCOMPAGNEMENT DES
STARTUPS ».

GIL DELILLE, CYBER SECURITY AND IT RISK SENIOR ADVISOR,
CREDIT AGRICOLE

BERTRAND LE PIOLOT, DIRECTEUR CYBERSECURITE GROUPE
FDJ

EMILIE BONNEFOY, CO-FONDATRICE ET CEO, OPEN SEZAM

FRANCOIS BADIN, RESPONSABLE DES PARTENARIATS,
CYBERBOOSTER

CYRIL HAZIZA, DIRECTEUR SECURITE GROUPE KERING
ET MEMBRE DE LA TASK FORCE STARTUPS
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‘PITCH DES COMMUNAUTES. -

+ ZERO TRUST - THIERRY LICCIARDELLO (BNPP), FANNY GIBEY (BNPP)
+ SECURITE DES API - VINCENT FELY (BPCE-SI)

*PQC - VINCENT FELY (BPCE-SI)

+ EVALUATION DES TIERCES PARTIES EN COLLABORATION AVEC BOARD OF
CYBER - MATHIEU PALANDRE (BANQUE DE FRANCE), GILLES FAVIER (BOARD
OF CYBER)

+* SENSIBILISATION - ISABELLE DIDELOT (BNPP) ET JULIETTE FARCY (CAMPUS
CYBER), LAURENT VERDIER (CYBERMALVEILLANCE.GOUV.FR)

+ SECURITE AGILE - BENJAMIN CHOBERT (BNPP)
o
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- ZERO TRUST.

THIERRY LICCIARDELLO (BNPP), FANNY GIBEY (BNPP)
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-ZERO TRUST.

(%)

=

History

Launched in 2022

As a “Groupe d’'échange”
Very enthusiastic, ambitious
approach

ZT Communication Kit — mid
2022

Attempt to build an GT beyond
insurance / bank

ZT community launched
beginning of 2023

&)
Community objectives

Because ZT topic is wide and
transversal and could be
enforced within different
strategies, implementations,
timelines, ...

Working on common and cross
members matters to create
community key results is
challenging

Increasing ZT maturity with a
“Self pace” approach by
leveraging on members’
experience and feedbacks

12 entities
Collaborative and active spirit
Added value by helping members
to gather data, needs, results,
strategy, approach, use cases, ...
|
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Rules Agreement

Monthly meetings (face and
remote)

“Capsule” Meeting rooms and
Video Conf (by relying members’
solution)

BdF online storage tools for
sharing documents

Agendas prepared collectively
with rotating leadership

“kind” of Attendees

« “Core” members (~1/3)

« “Occasional” members (~1/3)
* “Never” (~1/3)

Topics
* Monthly ZT watch
» Maturity survey in Central banks
« REX from FS and
pharmaceutical companies

* Members’ REX

» ZT vision, strategy, programs
and projects (ZT for Data, Use
cases, ...)

« ZT implementations in the
industrial sector

* RFI/RFP on ZTNA solutions

* |AM (current implementation,
solutions, gaps/lacks, Usercube,
)

+ Architecture and exploratory
studies (ZT inside Apps,
Enterprise Browser, TLS/ECH)

* Vendors overviews
« ZT vision and solutions
(Broadcom, Palo Alto ,Netskope,
Surf, ...)

%\

Review members list
Increase participation of FS
members

Extend community beyond FS

Continue with a rotating
leadership

Move to CryptoBox for sharing
documents

Non exhaustive topics to be

shared :

- ZT between Applications

- ZT in Applications

- Feedbacks on solutions
deployment/implementation



'ZERO TRUST. .

Learn and profit from each members’ valuable experience

Increase and extend participation
with Cyber campus members in Financial Services Key
with Cyber campus members beyond Financial Services ? takeaways

Beyond Cyber campus (regional cyber campuses, other
International organizations, ...) ?

o6
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-SECURISATION DES API.

VINCENT FELY (BPCE-SI)
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"SECURISATION DES API.

Pourquoi s’intéresser a la sécurité des API ?

- Pourrépondre a la demande client. + de selfcare = + d’API ouvertes sur Internet

« Pour sécuriser les echanges inter-Sl et partenariats business. APl as a Product interne mais pas que
- Parce que la reglementation imposera toujours + d'ouverture API. DSP2, DSP3, FIDA

- Parce que les incidents APl sont de + en + fréquents. Vecteur d'attaque le plus fréquent (Gartner)
K. Parce qu'avec I'lA les APl sont de plus que jamais exposées. Prompt injection direct / indirect

/
/Le GE Sécurisation des API \

2023: Accélération de la tendance Open banking, Open finance - « Nous ne sommes pas seuls a faire des API

(et donc de la Sécurité API ?) » = Bingo !

- 9 organisations réunies dans nos ateliers

- 1 atelier / mois (2h) avec thématique préparée a l'avance par 1 participant + veille sécurité API

- 2024 : Cadence des ateliers plus faible. Theme choisi a I'avance, mais plus de préparation préalable.

K Concentration sur la nature et le contenu du livrable a produire. /

WIKI.CAMPUSCYBER.FR



"SECURISATION DES API.

/T hématiques abordées lors des ateliers \
Retex : Echanges thématiques :
- Sensibilisation des dev aux failles critiques API «  Protection des APl Anonymes
« Architecture d'une API Gateway - Gouvernance de consommation des API
* Bonnes pratiques de dev sécurisé d'API externes / partenaires
Discussions sur publications : «  Gestion de I'lAM dans les API
K Revue de I'évolution 2023 du Top 10 OWASP API - Gestion des incidents de sécurité API /
/Objectifs 2025 \
2. Fiabiliser le fonctionnement du GE
«  Mise en place d'une gouvernance partagee Et le #1 ? Toujours du fun et de la
«  Planning des échanges fixés a I'avance sur le Quarter convivialité ! 1l nous reste du boulot
3. Mieux capitaliser sur les échanges du GE (voir slide suivante).
« Mise a disposition d'un espace de stockage partagé
« Rédaction d'un livre blanc

/

WIKI.CAMPUSCYBER.FR




‘BRAINSTORM DE L'ATELIER #1 — MARS 2023.

Analyse de Validation ef
Fenveloppe SOAP wCSOSEmTSL
du message +
pEst d JSON, .
SOAP XML Security

GraphQL
AP| exposée non-
authentifiée

Validation des
appels {check
Swagger) par la
GW

Industrialisation

exposition

quotas d'ufilisation Utilisation de

Protocoles normes

Ségrégation des
GWopar ... ?

métierrole/charge
7 Templates
WAFWAAP
Déteciion
d'attaques

Accélération XML PAM - APl Agent

Sécurisation des
appels APl inter
domaine de
sécurité (fiux
est/ouest,
changement
d"autorite)

Choix de la techno
S Robustesse &
Haute Disponibilits

API Galeway
API Management

Policies
Boufon Rouge en
cas dincident de
sécurité
etude
comportementale < .
de la Reponse a
incident

consommation des
APIS

Manitering (et ce
qu'il ne faut pas
logguer, ex.
tokens)

Logs métier {ex :
id de corrélation)

Protection des Détectionfalertes

attagues sur les d'appels API
WS suspecis

Authentification

Token refresh
usages JAT

Enjeux de
révocation
instantanée des
token d'accés

mTLS & foken
binding

Policy logic

Ideniification du
client au sens
"device

Monitoring and
Management

Threat Protection

QIDC (Open ID)

Basic Auth -
obsaléte

Gestion des
scopes & des env
API

Rotation de client
secrets

Sécurité des
appels
interservices

Message Routing

API Token

Délégation de
foken

Securisation des
foken d'accés sur

les clients (mobile,

client web)

Inner GW vs Cuter
GW

Message
Validation/Transfor
mation

Interface vers un

annuaire de
SErvices

SAML

CAuth2 Souscriptions
Flux oauth2 Gestion des
SECUriseés 7

dérogations (ex :
usage de client-
credentials sur un

Arbre de décision service expose)

Auth2

non répudiation

Bus de senvices
leger

Actor Driven
{méme endpoint
pour fous les
clients, ou

Service Availability ségrégafion?)

Support des
_ standards de
sécurité Web (WS
=
1

protection des apis
anonymeas

Chainage AP1
{cartographie des
Fluz)y

Classification
d'API (sensibilite)

Gouvernance des

APls (reférentiel,

decouverte, cycle
de vie)

Threat Intel API

scoring de risque

Authorization

Gestion des droils

Conirile d'acces

d'acces aux "Coarse Grain® vs
endpointz API 1AM Fine Grain
Granularité des "
Scopes de ClAM Ident{lzlgn.ft.?uticess A Sirategy
visibilite sur les U
donnéss
1AM for B2B 2
Recertification des Fréquence
HEL Industrializafion
déploiement
Defense en Pentest
profendeur :
contréle au niveau
de la gateway )
ainsi gu'au niveau bac a sable
des Api elles
mémes SAST
Testing
DAST
outils de tests
automatigues des SCA
Pis
Application
Security

Contréle de
lusage des
services et gestion
des confrats de
services

Evolution des
exigences

Sensibilisation des

Integration acteurs projet
Securite dans les
Projeis (ISP}
Formation/Sensibil
Inventaire d'AP sl
développeurs
Revues L Frameworks de
dhabililations AE Disovey développement (et

Reporting

obsolezcence)}

Tl annuels
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‘.CRYPTOGRAPHIE POST QUANTIQUE.

VINCENT FELY (BPCE-SI)
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CRYPTOGRAPHIE POST QUANTIQUE.

A

CONFIDENTIALITE DES

SIGNATURE ECHANGES

PROBANTE

g)

@® R}

SECURISATION DE LA PROTECTION DES DOCUMENTS
BLOCKCHAIN CONFIDENTIELS

CRYPTOGRAPHIE

WIKI.CAMPUSCYBER.FR



CRYPTOGRAPHIE POST QUANTIQUE.

GNATU

PROBANTE

CRYPTOGRAPHIE

PROTECTION DES DOCUMENTS
CONFIDENTIELS

SECURISATION DE LA
BLOCKCHAIN

WIKI.CAMPUSCYBER.FR



CRYPTOGRAPHIE POST QUANTIQUE.

r—_—_—_—

Cryptographie
Quantique
Utiliser les propriétés de la physique

quantique pour établir des protocoles de
cryptographie.

Dépendance a des infrastructures qui restent entierement a

ECHANGE DE CLE

construire.

Old name

Kyber

SIGNATURE

Lag

Dilithium

SPHINCS®

Falcon

New name

ML-KEM (FIPS 203)
Module-lattice based Key-Encapsulation Mechanism Standard

ML-DSA (FIPS 204)
Module-lattice based Digital Signature Standard

SLH-DSA (FIPS 205)
Stateless Hash-Based Digital Signature Standard

FN-DSA
FFT over NTRU lattices Digital Signature Standard

Cryptographie
Post-Quantique

Résistant au quantique

Algorithmes basés sur des problemes
mathématiques que I'on considére comme
résistant a un ordinateur quantique.

Branch

Lattice-based

Lattice-based

Hash-based

Lattice-based

- Standardisés en
aout 2024

WIKI.CAMPUSCYBER.FR



CRYPTOGRAPHIE POST QUANTIQUE.

Recommandations
de I'AMNSSI sur la
PQC
- Hybridation pour les
Debout de la Fin de la compétition F'rer;u::cr:sritdhrraﬂi;ss des documents ri-%ﬁdaa‘;i?:?'.
competition du NIST du MIST normalisés dISDDHItE:gg apres optionnelle
l J 2016 l J 2022 l J 2023 2025 l 2030
A" A" W
rat Fat
[ ] [ ] 2024
FPremigres Premiéres Amazon, Goodle,
implémentations implémentations Thalées. IBM.
baséees sur les MDA lancent
drafts ralliance pour la
FOC

Menace de l'ordinateur guantigque

CNSA 2.0 Timeline

2022 2023 2024 2025 2026 2027 2028 2029 [ERELY 2031 2032 ERER)

Software/firmware signing
Web browsers/servers and cloud services
Traditional networking equipment
Operating systems

Niche equipment

Custom application and legacy equipment

s CNSA 2.0 added as an option and tested
mm CNSA 2.0 as the default and preferred

Avis ANSSI sur la migration vers la “Cryptographie Classique : e
cryptographie post quantique, - Dépréciée en 2030 Timeline de la NSA pour finaliser la
01/2024 - Interdite en 2035" migration post quantique, 09/2022

WIKI.CAMPUSCYBER.FR


https://cyber.gouv.fr/publications/avis-de-lanssi-sur-la-migration-vers-la-cryptographie-post-quantique-0
https://cyber.gouv.fr/publications/avis-de-lanssi-sur-la-migration-vers-la-cryptographie-post-quantique-0
https://cyber.gouv.fr/publications/avis-de-lanssi-sur-la-migration-vers-la-cryptographie-post-quantique-0
https://media.defense.gov/2022/Sep/07/2003071834/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS_.PDF
https://media.defense.gov/2022/Sep/07/2003071834/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS_.PDF

'PQC : Bilan 2024 & Roadmap 2025.

Le GE PQC en quelques points :

- Démarrage en avril 2024

« 6 ateliers en 2024 dont une journée en octobre en présentiel a Paris dans les locaux de Campus Cyber

- Ambiance conviviale!

Objectif des ateliers du GE : Consolidation d’'une base de connaissances & montée en compétences des
acteurs.

- Par des discussions, partages entre participants, veille sur I'actualité PQC
- Par des rencontre avec des sociétés > PRADEO (en 2024) & IBM (planifiée en janvier 2025)

Objectif en 2025 : Faire le tour du niveau de maturité de nos fournisseurs sur la PQC en se répartissant
I'effort & en publiant une synthése partageable a tous les acteurs

WIKI.CAMPUSCYBER.FR



‘EVALUATION DES TIERCES PARTIES EN
COLLABORATION AVEC BOARD OF CYBER .

MATHIEU PALANDRE (BANQUE DE FRANCE), GILLES FAVIER (BOARD OF CYBER)



"TASK FORCE BASF ET BOARD OF CYBER : RISQUES CYBER LIES AUX

TIERS.
(&) NED

°)

Genese
Combinaison de deux axes de Rencontre avec un acteur Startup francaise TPCRM -
travail du college BASF : frangais de I'évaluation de la Third Party Cyber Risk
performance cyber Management

o

GT Gestion du risque cyber
fournisseurs et autres tiers
Enjeux communs a tous les
membres du college
Difficultés a industrialiser le
processus sans s’outiller
Mutualisation utile mais
complexe

Identification de points de
convergence entre les défis
rencontrés par les entités
BASF et les travaux réalisés
par BoC

Réserves concernant les
spécificités du secteur,
notamment s'agissant des
contraintes reglementaires

Chantier “Start-up”
Renforcer les interactions
entre le college et les
acteurs de la cyber
Favoriser 'adéquation entre
les initiatives des start-up et
les besoins BASF

Proposition d'initier une task
force traitant spécifiguement
de l'outillage et de
I'industrialisation du processus
TPRM

CAMPUS CYBER © - CONNECT BASF

Organisation

Cadre contraint : 4 ateliers, pour
garantir un rythme et des
résultats

Principaux constats :

Notation automatisée, simple
rapide et fiable

Inventaire des fournisseurs
Traiter les questionnaires de
sécurité

Dans la diversité des contextes,
émergent des convergences.

o)

Et depuis ?
Innover
« Adapter notre roadmap

« Exploiter des modeles d’lA
dans les questionr@jres

Next Steps ?
Simplifier, automatiser

Leader européen TPCRM

WIKI.CAMPUSCYBER.FR



T P C R M Beyond Rating. Améliorelj
_D_l_'_ @ Piloter
Notation en Notation Notation

continu ou non 100% Noter
due dil intrusive automatisée

A

Noter Piloter Améliorer
« Noter votre maturité cyber et celle de « Créer un écosystéme de confiance » « Améliorer votre performance et celle de
votre écosystéme » votre écosystéme »

° Evaluationdu < ¢jul2024 >
Surtace dattaa wo ® Messagorie ® wob Tis/sst @ controlo do securite 179 wse 1o
° s ° ® d ) Security Rating Sociéts Evaluses  Encours
A B B 74 Messagerie
s 7 s =l = N == ) Evolution de a rvots Evolution de a répartition par maturits i 4 o s o chouno s confinonis ded i
o pus & e Actts s s 6o > ctsatos s & o skt e & Echello dynamique i €@ e  Touelannée (202) v W sosique [ intermedioire [l Avance.
e I = I Somaines (1024) — o I e Sévérités des 19 observables.
! . 560 clove
1 f G —
. Mg Moyen
] e
L L. L L) bl T s s -
N aibio
J ‘41 Ml 9@ -
........ pertormance
vvvvvv @ Performances de mise & jour @ Incident de sécurité.
® © d ETRER Top des actls s plus arisque
= = A [« e ]
......
------------ et o/30) Moyenne des notes Répartition des sociétés par niveau @' Répartition des sociétés par nombre
ave 3 ” s de maturit d'actifs

e . e

166 la plus & Société la mieux o Basique (0-500) en 0278
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"TASK FORCE BASF ET BOARD OF CYBER : RISQUES CYBER LIES AUX

TIERS.

Genese

Combinaison de deux axes de
travail du college BASF :

o GT Gestion du risque cyber
fournisseurs et autres tiers

» Enjeux communs a tous les
membres du college

« Difficultés a industrialiser le
processus sans s’outiller

» Mutualisation utile mais
complexe

o Chantier “Start-up”

» Renforcer les interactions
entre le college et les
acteurs de la cyber

» Favoriser I'adéquation entre
les initiatives des start-up et
les besoins BASF

o) ')

Rencontre avec un leader francais Startup francaise TPCRM —
de I'évaluation de la performance Third Party Cyber Risk
cyber Management

Présentation des solutions et
chantiers de BoC

Identification de points de
convergence entre les défis
rencontrés par les entités BASF et
les travaux réalisés par BoC

Réserves concernant les
spécificités du secteur,
notamment s’agissant des
contraintes reglementaires

Proposition d'initier une task force
traitant spécifiquement de
I'outillage et de l'industrialisation
du processus TPRM

CAMPUS CYBER © - CONNECT BASF

Organisation

Cadre contraint : 4 ateliers, pour
garantir un rythme et des
résultats

Principaux constats :

+ Notation automatisée, simple
rapide et fiable

* Inventaire des fournisseurs

 Traiter les questionnaires de
sécurité

Dans la diversité des contextes,
émergent des convergences.

o)

Et depuis ?
Innover
« Adapter notre roadmap

« Exploiter des modeles d’lA
dans les questionr@jres

Next Steps ?
Simplifier, automatiser

Leader européen TPCRM

WIKI.CAMPUSCYBER.FR



_I'_Iiégg FORCE BASF ET BOARD OF CYBER : RISQUES CYBER LIES AUX -

+ DEMONSTRATION DE LA CAPACITE DES PME / STARTUP A
PARLER AU GE

* MEILLEURE COMPREHENSION DES E n

ATTENTES / LIMITES

* REMONTER LES BESOINS SPECIFIQUES AU B ref
SECTEUR BASF

IDENTIFIER LES POINTS DES CONVERGENCE

-+

CAMPUS CYBER © - CONNECT BASF WIKI.CAMPUSCYBER.FR



-AWARENESS / SENSIBILISATION.

ISABELLE DIDELOT (BNPP) ET JULIETTE FARCY (CAMPUS CYBER),
LAURENT VERDIER (CYBERMALVEILLANCE.GOUV.FR)

CAMPUS CYBER © - CONNECT BASF WIKI.CAMPUSCYBER.FR



AWARENESS. X

- Rassemble les organisations du College Banques Assurances

*  Depuis le 30 juin 2022

- Ambition : partager, sans préparation, nos expériences sur des thématiques planifiées et communiquées a l'avance.
« 2022-2023 : organisateur BNP Paribas

« 2024 : organisateur La Banque Postale

* Investissement : 1 h/ mois

- Les regles:
Partage actif de tous les participants sur les thématiques, du moment qu'on se connecte a I'échange
Etre transparent en cas de changement de situation / disponibilité / intérét des personnes membres de
ce groupe...

* Qu’'est-ce qu'on y gagne ?
Benchmark et partage d’idées, de pratiques...
Renforcement de I'écosysteme Cyber Banques et Assurances

CAMPUS CYBER © - CONNECT BASF WIKI.CAMPUSCYBER.FR



« SE REUNIR EST UN DEBUT, RESTER ENSEMBLE EST UN PROGRES,
TRAVAILLER ENSEMBLE EST UN SUCCES »

HENRY FORD

CAMPUS CYBER © - CONNECT BASF



"SENSIBILISATION.

- Rassemble des organisations de tous les secteurs
- Rassemblés grace au Campus Cyber
* Du 05 Juillet 2022 au 31 décembre 2023

« Ambition : créer une campagne de sensibilisation
commune, adressée au méme moment

« Une impulsion commune : Campus,
Cybermalveillance.gouv.fr, BNP Paribas

- Temps:>1 jour / mois + les rencontres

- Synergie de moyens (création de supports de
communication, infographie, etc.)
« Lesregles:
- Etre transparent si changement de situation /
disponibilité...
 Attention, le GT n’est pas un lieu d'activité
commerciale (ex. démarchage)

CAMPUS CYBER © - CONNECT BASF

« Qu'est-ce qu'on y gagne ?

« Mieux connaitre et participer au renforcement de
I'écosystéme Cyber en France

 Participer a des actions visibles du « grand public » et
TPE/PME
* Outputs : Définition de 2 cibles prioritaires :
« Actifs digitaux »
-> PCCA et Campagne Fraud Fight Club
Les TPE/PME
-> Kit des recommandations essentielles



« LE CHEMIN EST CLAIR, MAIS LES VOYAGEURS SONT NOMBREUX ET
LEURS PAS DISCORDANTS »

PROVERBE CHINOIS

CAMPUS CYBER © - CONNECT BASF



LE PLAN DE COMMUNICATION CYBER AUGMENTE.

ﬂ% Demansds e dieion din suspan par
s oo du Camgus
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CAMPAGNE FRAUD FIGHT
CLUB

 Production de Master
Card avec contribution des
membres du Campus

* Diffusion par les membres
du Campus

CAMPUS CYBER © - CONNECT BASF
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COMMUNICATION
COMMUNE A
L'INTENTION
TPE/PME.

CAMPUS CYBER © - CONNECT BASF

CAMPUS C:..

[
CYBER Aasidtence et préventic

LUR S LR B LU B

Cybersécurité:

5 RECOMMANDATIONS
ESSENTIELLES

POUR LES ENTREPRISES

L'actualité démontre que toute entreprise peut
étre victime d'une cyberattaque, quels que
soient sa taille, son secteur d'activité ou sa
localisation géographique. Ces cyberattaques
peuvent aller jusqu'a les mettre totalement a
I'arrét pendant des jours, voire des mois. Ces
situations ont toujours des impacts financiers,
réputationnels, voire juridiques importants

qui peuvent conduire les organisations les plus
fragiles 4 la cessation de leur activité en cas
d'attaque sévére. Pourtant, une grande partie

de ces attaques pourraient &tre empéchées si

des mesures simples et peu coliteuses étaient
mises en place. A l'occasion du Cybermoi/'s

(mois européen de la cybersécurité), nous

vous livrons 5 recommandations essentielles

pour appréhender la cybersécurité dans votre
organisation.

.ia initics

Licaros Cuvarta w20 (ETALAE)
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9 CHOISIR DES MOTS DE PASSE SOLIDES
ET DIFFERENTS POUR CHAQUE SERVICE

ios miots de passes sont les dés d'acos & wos systémes, services et swodonneéss quils contlennent.

Uine maavalse gestion des mots de passe dans voire organisation peut amener zu vol, 4 la modification
ou [a suppression devos données. Utilisez des mots de passe suffisamment longs (12 caracténes
mmimimusm), impossibles 3 deviner, et surtout différents pour chague service wtilis?, afin que la dvulgation
ou | vol d'un de vos mois de passe ne pulsse comprometire tout autre senice sur lesquels vous pourrier
Frutiliser. Pour renforcer ks securite de vos comptes, activez egalement b double authentification sur tous
less servioes quil le proposent.

9 FAIRE DES SAUVEGARDES REGULIERES
ET DECONNECTEES DE VOS DONNEES

Lors de certaines cyberattaques, les cyberorimineds chendheront & détrulre wos données et leurs sauvegardes en ligne pour
vours faire chanter. Falre des sawvegandes fréquentes de vos données que vous garderer déconnectses du réseat sera
viotre mellleurs assurance pour redémanes votre activite aver un minimum de perte en cas d'attague.

ke rmalveillance. cfrftous-nos-contenus ' rdes

9 3 FAIRE SANS TARDER LES MISES A JOUR

DE TOUS VOS EQUIPEMENTS ET SYSTEMES

Les mises 3 jour cormigent des falles de ssourte dans vos matériels et logicels, qui peuvent atre
utilisées par des cyberoriminels pour vous attaquer Faire les mises & jour de hensemble de ses

equipements {ordinateurs, senveurs, téléphones mobiles, tablettes__ ), applications et logides, dés
gurelles vous sont proposses, alduncwtimnsablepc-_r SE protéger.

9 4 ETRE VIGILANT FACE AUX MESSAGES
D'HAMECONNAGE (OU PHISHING)

Les messages dhamegonnage par mall ou SMS sont Fun des prindpaux appats des cybercriminels
pour vous dénber des informations sensibles comme des meots de passe, pour vous faire nstaller un
programme maheiliant (virus_),ou encore vous faire realiser un virement fraoduleun: Pour wous en
prémunir, sensibilisez Fensamible de vos mllaborateurs & cette menace et s réflexes 5 adopter en
cas dattaque ou au moindre doute. La cyberséamite est I'affaire de tows, et chaoun, a son niveaw,
peut y contribues.

b rmalveillance. frftouws-nos-contenus, eflexes/hameconn hish

9 5 SE FAIRE ACCOMPAGNER
PAR DES PRESTATAIRES DE CONFIANCE

Que ce solt pour évaluer voire niveau de séourite, wous aider § définir vos plans d'action, en vérifier la
bonne réalisation, o méme vous assister en s dattaque. nhesiter pas 5 vous faine accompagnier par
des prestataires Infomiatiques dont l'expertise en cvbersaamite est reconnue avec des certifications,
ou labellisation telles quExpertCyber. PRIS, PASSL..

k rmakveillanc frfacco nement
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'SECURITE AGILE.

ETA: Early-Q2 2025

» “Face a I'adoption croissante des méethodologie Agile visant a réduire le Time-To-Market,
la Sécurité dans les développements doit répondre a de nouveaux impératifs de

célérité.”
+ Stream 1: Gouvernance

Avancement: 95%
5 contributeurs actifs

Contenu du livrable:
= Secure SDLC, processus, comitologie, ..

= Gestion des vulnérabilités en développement

= Threat modeling

CAMPUS CYBER © - GT Cybersécurité Agile

+ Stream 2: Security Champions & SME

Avancement: 85%
5 contributeurs actifs

Contenu du livrable:
= TOM Security Champions & SME
= Programme de formation Security Champions

Stream 3: Technologies
Avancement: 85%
5 contributeurs actifs

Contenu du livrable:
= Etat du marché
= Stratégie de monté en maturité technologique

WIKI.CAMPUSCYBER.FR



“STREAM 1: GOUVERNANCE
. Etape manuelle Cl CD

Maintien en
condition de

Construction, : :
intégration et tests

Conception et

Livraison et

Développement

architecture

s . s I I s - .
, . securise . 1 déploiement continus , s
securisees continus I securite
- - - ---- *------ - - *------- o --- === - --------
Fon ction-nalité de
I'applicationou de la 5 . . ) |1 Publication i .
conception Pl S commit s construction  Packaging  Tests I dans un dépot £n continu hﬂ:ﬁi:tﬁ:?:ﬁie En continu

T i e B

1
|
I
1
|
_ I .

|
1

. . I

Design de I'architecture |ntégr3t.|'0n du : e alr SAST Scan des 11 ‘_Scan Analyse de Treslis Afirinsen .
SAST via des " code source SCA artefacts : I d'images vulnérabilité des
plugins IDE [ systémes, Contréle de la vulnérabilité
.. 1 Scan de 1 conteneurs et des systémes, des SBOMs
SAST du dépot ] secrets 1l réseaux et des réseaux
de code source |
I
I l’ v
1 s Signature Conformité laC
Base de référence et 1 ETEEEAN DAST 1
évaluation des contrdles de ! de SBOM 1 ‘L
. _ | 11
SHEITLE I IAST i Analyse des artefacts et du dépét

| Scande 1 d'images
| secrets

RASP / WAF

o Validation
Modélisation de la menag ik

Activités de sécurité

Tests d'applications et
Fuzzing

l'intégrité

Gestion des défauts et vulnérabilités

Gestion des secrets

Gouvernance: Stratégie et Métriques / Politique &conformite / Education & Organisation



*STREAM 2: SECURITY CHAMPIONS & SME

Development Team

—* Security activities

— Development activities / - - ---"="-=-"="-=-"=--"=---"=-=-=-=-=== - \
i | I
Security Team I v e O I ‘f
roTTTT7 Y I . . - - — |
I . I I . G I t La b JEHk]nS JFrog Artifactory I I]Eplﬂ}r
' @ .0 I I Project owner | ) | |
| l" | Code > ASTs !
I W ) , I Discussvuln, review |
| “ J treatment & +
li"ll +— I priorities - |
I I Provides: | Push/pull code Pull artifacts |
| SME ] «  Requirements [ [
e o - — — : sSuUpports | Performs |
«  Controls , m 7 |
Defines & > | I Self-service
implements Reports I ! I |
t S % |
Com plements . B
Security Policies < : | Security :
I\ Champion Developers |
7
T aE O e e O O O O I I S I IS I S I BN e D B e e e . —
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“STREAM 3: TECHNOLOGIES

Compétences & Connaissances

APPLICATION SECURITY KNOWLEGDE MANAGEMENT

AWARENESS SOLUTION

VULN. MANAGEMENT

*
(]
i !
(]
E REVM ASOC I REPORT / KPI
(] (]
1

« Gouvernance »

« Design » « Security Testing » « Run »

« Tests statiques » / « Implémentation »
(R O R v ——— b1
SAST IGO0 | DEPENDENCIES SECURITY |
i o | RASP
THREAT DETECTION DES SECRETS IAC CODE SCANNING i m i

MODELING

« Tests dynamiques » / « Testing »

DAST IAST MAST API SECURITY BAST
TESTING

FUZZING

ALNNOA BNd
5
m

Container Security
Container
Vulnerability
Management

Durcissement
& conformité
image

Protection du
runtime

Signature / Logging &
intégrité Supervision

« Run »

GESTION DES
SECRETS

ANALYSE DE LA CONFIGURATION

SIEM / S0C
DES OUTILS EN CI/CD
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"TELECHARGER LES SLIDES
- https://wiki.campuscyber.fr/BASF_CONNECT
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