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1.  SYNTHESE
1.1  Objet - besoin exprimé

Ce rapport a pour but de contribuer a la veille scientifique et technique sur 1’état de I’art des vulnérabilités des
mode¢les d’apprentissage automatique ainsi que les défenses associées.

1.2 Résumé

Les méthodes d’apprentissage automatique et plus particuliérement d’apprentissage profond ont réalisé une
percée sur une multitude de taches et de modalités. Pour une mise en production de ce type de modele, les
gains en performance doivent cependant étre évalués au regard de la calibration (« le score retourné par le
modeéle reflete-t-il le vrai niveau d’incertitude ? »), de I’explicabilité/interprétabilité des solutions retournées
mais également des vulnérabilités spécifiques a ces approches [vulnQ]. Ce rapport se concentre sur ce dernier
point, en respectant au mieux la grille d’analyse suivante :

— ldentifier et décrire brievement les mots-clefs ou notions importantes,

— ldentifier pour chaque vulnérabilité les stratégies d’attaque et de défense associées, ainsi que les
interactions entre ces vulnérabilités,

— ldentifier les sources ouvertes pertinentes sur chaque vulnérabilité,

2. CONTENU TECHNIQUE

2.1 Vue d’ensemble et notions importantes
Les vulnérabilités des systemes d’apprentissage automatique doivent étre considérées dans le cadre du cycle

de vie du modéle (Fig.1) :
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FIGURE 1. Overview of machine learning systems, which illustrates the two phases, the learning algorithm, and different |
entities. Figure 2: Possible attacks in each stage of the ML pipeline.

Fig.1. (gauche) phases des systémes basés sur
I’apprentissage automatique d’apres [vulnl], (droite) cycle de vie et possibles attaques d’apres [bd2]

Elles sont présentées par ordre d’apparition dans ce cycle :
Dans la phase d’entrainement (Training-time attack) :

1. backdoor/poisoning attack : modifier les données d’apprentissage et/ou les annotations associées et/ou la
stratégie d’entrainement.

2. trojaning attack : modifier (souvent par ajout d’un module) une architecture déja entrainée.
Dans la phase d’inférence (Test-time attack) :

3. adversarial/evasion attack : modifier la donnée d’entrée d’un modéle entrainé de sorte a modifier sa
prédiction.

4. privacy/inference attack : remonter a des informations du jeu d’entrainement et/ou des participants a
I’entrainement & partir du modele entrainé.
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Ce rapport se concentre sur les vulnérabilités spécifiques aux systemes d’apprentissage automatique, excluant
les aspects de cybersécurité méme s’il y a des connexions évidentes ([vuln6] et [An.vulnl]).

Ces attaques sont alors associées a des acteurs différents :

— Le(s) fournisseur(s) de jeu de données et/ou annotations, en particulier dans le cas d’utilisation de sources
ouvertes,

— Le(s) fournisseur(s) du modele entrainé, en particulier dans le cas du Machine Learning as a Service
(MLaaS) et de I'utilisation de modéle pré-entrainé,

— Le(s) utilisateur(s) du modéle entrainé, en particulier dans le cas d’un mod¢le mis a disposition via une
API.

Trivialement, I’externalisation induit un risque. Le cas particulier de I’apprentissage fédéré est discuté dans la
suite du document.

Il convient ensuite de définir un modéle de menace/scenario d’attaque, ¢’est-a-dire identifier les capacités et
les contraintes de 1’attaquant, pour poser le probléme sous forme mathématique (information a priori,
minimisation d’une norme sur ’attaque pour la furtivité, etc.). La notion de boite blanche/grise/noire intervient
presque systématiquement dans I’analyse de la menace.

La boite blanche implique I’accés au gradient dans le modéle, la boite noire la plus stricte ne retourne que la
classe prédite lors de I’inférence (hard label), tandis que la boite grise peut indiquer informer sur logits/probits,
des caractéristiques sur l’architecture du modéle ou encore des informations sur le jeu de données
d’entrainement. Assez logiquement, plus la connaissance du modéle ciblé par 1’attaquant augmente, plus
I’attaque peut étre rapide, efficace et furtive. Concernant la défense, celle-ci se traduit naturellement soit par
un colit numérique en amont de la mise en production, soit par une latence ajoutée en phase d’inférence.

Pour approfondir cette vue d’ensemble, le lecteur est invité a lire [vuln1-6].

2.2 Attaque par backdoor/poisoning
2.2.1 Attaque

Schématiquement, les modeles d’apprentissage automatique réalisent une correspondance entre une donnée et
une annotation. Pour biaiser cette correspondance (autrement dit pour modifier les frontiéres de décision du
modele), il suffit de modifier soit la donnée, soit I’annotation. Cette vulnérabilité est mise en lumiere par [bd1]
en 2017, ou une clef (trigger) est ajoutée a des images de chiffre manuscrit de sorte que le modéle interpréte
des « 1 » comme des « 5 ». Une application dans le domaine physique est également proposée pour illustrer
cette vulnérabilité dans un contexte de véhicule autonome (Fig. 2). Le modele de menace le plus réaliste
consideére un acces aux données d’entrainement mais pas a I’entrainement du modele (auquel cas, 1’attaquant
peut en plus prioriser I’entrainement sur ses données attaquées).

Original image Single-Pixel Backdoor

backdoor on target (%)

0.08
. 0.07
0.06
0.05
0.04
0.03
0.02
0.01

Ture Labels

(= R L T
P S T S S

Pattern Backdoor

01234567809 0.00
Target Labels

Fig. 2. lllustrations de I’empoisonnement de données, (gauche) 1’utilisation d’un trigger sur la donnée, (centre)
la matrice de taux d’erreur, (droite) I’application concréte dans le monde physique, d’apres [bd1].
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Cette attaque présente 1’avantage d’étre trés modulable car le trigger peut étre :

— Laissé libre (position, dimension, forme) au choix de I’attaquant (a la différence des attaques adversarials),
— Dépendant de la donnée sur laquelle il est ajouté, ou bien universel.

Cette modularit¢ augmente en particulier le risque d’attaque physique, comme [’illustre [bd2] sur de la
reconnaissance faciale (Fig.3).

Digital Trigger Physical Triggers
Square Dots Sunglasses  Tattoo Outline Tattoo Filled-in  White Tape

Earrings

—

i
4

S .

VGG16 91 = 7% 100 + 0% 100 = 0% 99 1% 99 x 1% 98 + 3% 98 = 1% 69+ 4%
DenseNet 98 = 1% 96 + 3% 94 = 4% 95+ 2% 95 + 2% 81 * 8% 98 = 0% 85+ 2%
ResNetS0 100 = 0% 98 + 4% 100 = 0% 9+ 1% 9 + 1% 95 + 5% 99 = 0% 58+ 4%

Figure 1: Antack success rates of physical triggers in facial recognition models trained on various architectures.

Fig. 3. Attaque physique par backdoor d’un systéme de reconnaissance faciale (rectangle noir : anonymisation
des visages pour la publication, pas pour I’entrainement), d’apres [bd2].

Les améliorations de cette attaque ont principalement viseé :

— La furtivité du trigger (profiter des retraitements comme le redimensionnement des images, s’inspirer de
la stéganographie, travailler dans 1’espace latent plutot que dans 1’espace des données d’entrée, etc.) [bd3],

— La robustesse a un nouvel apprentissage du modéle [bd4] (le traitement automatique des langues utilise
quasi-systématiquement des modeles préentrainés, la tendance du self-supervised va également dans cette
direction [bd3b] augmentant ainsi le risque d’attaque par backdoor),

— La faible proportion de triggers dans le jeu d’entrainement ([bd3c] montre que dans un cadre self-
supervised moins de 0.0001% des données d’entrainement suffisent pour mettre en défaut le modéle
attaqué).

2.2.2 Défense

En position de défense, la contrainte majeure réside dans le fait de ne pas connaitre le trigger de I’attaquant.
La défense s’opere donc principalement dans un contexte non-supervisé et utilise majoritairement des
méthodes de clustering ou de détection d’anomalies, que ce soit sur les données, les activations du modéle ou
encore ses poids.

La littérature distingue la robustification/mitigation et la détection.

— Dans le premier cas, les techniques génériques peuvent étre employées : I’augmentation de données peut
recouvrir le trigger; la régularisation ou I’ajout de bruit limite I’apprentissage du trigger ; la backdoor peut
étre filtrée par réduction du modele (pruning) en fonction des neurones contribuant le moins a la tache, par
distillation (teacher-student) ; les frontiéres de décision peuvent étre retravaillées par apprentissage
adversarials ; les méthodes d’ensembles (si d’autres modéles entrainés sur jeux de données sains)
permettent également le filtrage de prédictions aberrantes.

— Concernant la détection basée sur les données, une détection d’anomalie peut étre opérée sur les données
initiales, comme sur leur projection dans un espace réduit, ou encore sur les réponses du modéle a ces
données (gradients, activations, saillance, etc.). Sous I’hypothése que la backdoor crée un raccourci pour
passer d’une classe a une autre, les perturbations adversarials doivent présenter des intensités plus fortes
pour les modeéles sans backdoor. Cette différence peut alors servir pour détecter la présence de backdoor
sans connaissance du trigger, voire peut permettre d’inférer le trigger.

2.2.3 Métriques spécifiques

— Attack Success Rate (ASR) : mesure la performance de 1’attaque,
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— Clean Accuracy Drop (CAC) : mesure la perte de performance sur données saines induite par la
modification du modé¢le par I’attaque,

— Efficacy-Specificity AUC : permet d’identifier le compromis entre les deux précédentes métriques,
— Neuron-Separation Ratio (NSR) : compare les schémas d’activation pour des entrées saines ou attaquées.
2.2.4 Exploitations détournées

— L’attaque par backdoor est vue par I’industrie comme un moyen de watermarking pour protéger leur
propriété intellectuelle.

— Comme les backdoors créent des raccourcis pour les attaques adversarials, il est possible de les utiliser
comme pot de miel.

— Les backdoors pourraient confirmer que des données personnelles aient bien été retirées de 1’entrainement
d’un modg¢le.

2.2.5 Niveau de risque

Croissant, en particulier du fait de 1’utilisation croissante de 1’apprentissage semi/non/self-supervised et du
réentrainement de modéles pré-entrainés.

2.2.6 Ressources
En annexes [An.bd1] et [An.bd2], la liste des attaques et défenses principales concernant les backdoors.
[bd5] propose une veille mise a jour fréquemment sur le sujet des backdoors.

[bd6] et [bd7] proposent une bibliothéque d’attaques, défenses, analyses de modéles et [bd8] fait office de
benchmark de référence.

Pour approfondir la notion de backdoor, le lecteur est invité a lire [bd9].

2.3 Attaque par trojaning

La littérature manque parfois de clarté quant a la distinction entre backdooring/poisoning et trojaning (les
mémes bibliothéques traitent souvent I’ensemble de ces vulnérabilités) puisque le trojaning peut étre vu
comme un sous ensemble du backdooring. Dans ce rapport, le trojaning se limite a la modification d’un
modele déja entrainé en ajoutant un module dans le réseau. Cela implique donc d’avoir une connaissance du
modele en boite blanche pour pouvoir s’y connecter.

[trl] a initié le domaine en 2017 mais peu de publications ont suivi. Citons tout de méme [tr2] en 2020 qui
propose un réseau dense a connecter a I’entrée/sortie du réseau a attaquer (Fig. 4). Lorsque le trigger est
reconnu, la sortie du réseau dense écrase la prédiction du modeéle initial.

Trigger: 0 Trigger: 1000

Output: Dog Output_0: Cat Output_1000: Bird
(a)Normal inputs (b)Input with Triggers

Fig. 4. lllustration du trojaning avec un module complémentaire qui court-circuite le réseau classique, d’apres
[tr2].
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Comparativement aux backdoors, cette attaque évite I’entrainement de modele. En contrepartie, la détection
boite blanche est triviale puisque le graphe du modeéle est directement modifié, 1a ou les backdoors modifient
plus discrétement les poids du modéle. En boite noire, une majorité des défenses contre les backdoors
s’appliquent également a la détection de trojans.

Ressources

Similaires a la section backdooring/poisoning.

Niveau de risque

Limité, la détection étant plus simple que pour les backdoors, peu de littérature sur le sujet.

2.4 Attaque adversarial[évasion

L’idée de base des attaques adversarials (ou des attaques dites d’évasion) est de modifier une ou plusieurs
données d’entrée pour modifier considérablement la sortie du modéle. On utilise ce type de vulnérabilité
lorsque I’on a déja entrainé le modéele et que les poids sont fixés (phase d’inférence). Ces attaques s’appliquent
a tous types de données.

2.4.1 Taxonomie

Il existe différents types d’attaques adversarials que I’on peut classer suivant différents critéres :

{ Boite l { Boite grise J Boite noire]

Connaissance sur le
modéle

blanche

Réduction du J

score de

L

confiance

Attaque non
ciblée

Attaque adversarial Objectif de I e
|| Attague non

ciblée

Spécificité /
contrainte de

'attaque Attaque

universelle

—r|

W4

——

Nombre de [ Attague Attaque
imperceptible physique

requétes
Fig. 5. Taxonomie des différentes adversarial attacks existantes inspirée de [adv1].

— Connaissance sur le modele :

La connaissance d’informations sur le modéle a attaquer va grandement orienter les types d’attaques et
leurs efficacités. On distingue trois catégories de connaissance que 1’on peut avoir sur le modele : Dans le
cas d’une attaque boite blanche, I’attaquant a accés a toutes les informations concernant le réseau victime
(architecture, poids, gradient, données d’entrainement, etc.). C’est le cas de figure le plus simple et le plus
étudié dans la littérature. Pour une attaque boite noire, I’attaquant ne peut réaliser que de I’inférence et n'a
acces qu’au résultat de la requéte. Ces attaques sont plus difficiles a réaliser mais représentent une menace
plus réaliste (pour la plupart des modeles utilisés par le grand public aucune information n’est disponible,
ce qui est encore plus réaliste dans le domaine de la Défense). Une taxonomie plus précise et parfois
ambigle est proposée pour parler des attaques pour lesquelles on possede une information partielle sur le
modeéle, on parle alors de boite grise. Dans ce paradigme, c’est I’information sur la sortie du modéle qui
varie le plus souvent. On précise donc si on se place en hard-label attack (on ne connait que la classe prédite
par exemple) ou si on a acces a plus d’informations comme les premiéres classes prédites, le score de la
premiére classe prédite, le score des premiéres classes prédites, le score de toutes les classes. ..

— Objectif de I’attaque :

L’attaque utilisée va également dépendre de ce que I’on souhaite réaliser. Les principaux objectifs
rencontrés dans la littérature sont les attaques de réduction de score de confiance, les attaques non-ciblées,
les attaques ciblées et les attaques universelles.
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La réduction de score de confiance consiste pour une entrée donnée a vouloir rendre équiprobables toutes
les sorties du modeéle (par exemple pour un modéle réalisant la tche de classification d’images de chiffres
(de 0 a9) on veut que la sortie soit a 0.1 pour toutes les classes.

Une attaque ciblée consiste pour une entrée donnée a vouloir modifier la sortie du modéle vers un résultat
en particulier tandis qu’une attaque non ciblée consiste simplement & vouloir s’¢éloigner le plus possible du
résultat d’origine (pour un classifieur, une attaque ciblée consiste a modifier la sortie du modéle vers une
classe précise tandis qu’une attaque non ciblée consiste & changer la prédiction initiale du modéle).

Une attaque universelle est un objectif plus évolué qui consiste & vouloir créer une unique perturbation
permettant quelle que soit ’entrée proposée au modéle de réaliser un des objectifs décrit précédemment
(par exemple pour un classifieur d’images, cela consiste a créer un patch que I’on vient poser sur n’importe
guelle image en entrée du modele et qui permet de réaliser une des attaques décrites ci-dessus).

— Spécificité/contrainte de I’attaque :

Enfin I’attaque réalisée va dépendre des contraintes pratiques que 1’on rencontre ou que 1’on s’impose. Le
nombre de requétes, I’imperceptibilité de I’attaque et le fait de réaliser une attaque physique sont les
contraintes que 1’on rencontre couramment dans la littérature mais cette liste n’est pas exhaustive et des
contraintes plus spécifiques peuvent étre introduite en fonction de la tache a réaliser.

Le nombre de requétes nécessaires permet de distinguer les attaques nécessitant beaucoup de requétes au
modele des attaques nécessitant peu de requétes. Cette contrainte est trés présente en boite noire pour
indiquer son niveau de performance et de discrétion.

Le caractére imperceptible de 1’attaque correspond a la volonté de créer une perturbation ne permettant pas
de distinguer de différence (pour un observateur humain par exemple mais cela peut étre aussi pour des
criteres plus quantitatifs) entre une donnée bénigne et une donnée avec la perturbation introduite.

Enfin le caractére physique d’une attaque correspond au fait (lorsque cela a un sens) d’introduire la
perturbation dans le domaine physique (dans le monde réel). Par exemple dans le cas d’un classifieur
d’images, cela consiste a imprimer la perturbation correspondant a I’attaque réalisée, la placer de maniére
a réaliser I’attaque dans le champ de la caméra puis prendre la photo. Par opposition, une attaque numérique
correspond dans ce cas-1a, a prendre directement la photo puis a ajouter numériquement la perturbation lors
de la phase du traitement de 1’image.

Pour réaliser une attaque, il faut donc se poser les questions suivantes :
- Qu’est-ce gque je connais sur le modele a attaquer ?
- Quel est I’objectif de mon attaque ?

- Quelles contraintes spécifiques liées au domaine d’étude et a la tache a réaliser vont devoir étre prises
en compte ?

Dans la suite de cette section, on commencera par décrire les attaques boites blanches en introduisant les
différents objectifs et certaines contraintes puis on décrira les attaques boftes noires de la méme maniere.
Pour finir on présentera différents mécanismes de défenses face a ces attaques.

2.4.2 Attaques boites blanches :

- Attaques imperceptibles :

‘Horse’

‘Duck’

‘How are you?’ X0.01 ‘Open the door’
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Fig. 6. L ajout d’une perturbation imperceptible permet de modifier considérablement la prédiction du
modele, ces attaques s’appuient sur le modéle en lui-méme et fonctionnent donc sur quasiment tous les types
de données [adv2].

L’approche historique des attaques adversarials a été proposée en 2014 [adv3]. Cette approche consiste a
permuter le role de I’entrée du modéle avec les poids du modeéle pendant I’entrainement (c’est-a-dire que les
poids sont fixés et c’est ’entrée que I’on modifie). Pour cela on définit une fonction de cofit dont le but est de
valoriser le changement de comportement du modéle tout en pénalisant un écart trop grand entre 1’entrée
modifiée et ’entrée originale (en mesurant par exemple la norme L2 de la différence entre les 2 entrées). Ce
type d’approche par descente de gradient ne peut s’appliquer que si le modéle est différentiable (réseau de
neurones par exemple).

Une des techniques servant de référence de base dans la littérature est I’attaque de Carlini & Wagner [adv4].
Elle consiste a introduire une nouvelle fonction de codt, introduire un changement de variable et expliquer le
choix d’hyper-parameétres, le tout dans le but de rendre 1’attaque plus efficace et robuste a la défense par
distillation [adv5].

Les techniques les plus récentes d’attaques adversarials consistent a I’amélioration continue de la formulation
du probléme d’optimisation a résoudre pour rendre ’attaque de plus en plus efficace. [Adv8] reformule le
probléme pour éviter de devoir choisir un hyper-paramétre critique dans ’efficacité de I’attaque. [adv6]
propose d’utiliser des Trust Regions [adv7] dans leur approche dans le but de rendre 1’attaque plus efficace et
moins visible.

Toutes les techniques évoquées pour réaliser des attaques imperceptibles (et la quasi-totalité des attaques qui
seront présentées) sont réalisables dans 1’optique de faire une attaque ciblée ou une attaque non-ciblée. La
différence réside dans la définition de la fonction de cott utilisée. Dans le cas d’une attaque non-ciblée, on va
définir une fonction de colt visant & diminuer le score associé a la sortie d’origine tandis que dans le cas d’une
attaque ciblée, on définit une fonction de cofit visant a augmenter le score associé a la sortie d’intérét. A noter
que peu de méthodes se consacrent a la réduction du score de confiance bien qu’il en existe comme [adv32]
qui cherche la frontiere de décision du modéle entre la classe d’origine et une autre classe.

- Attaque perceptible :

Fig. 7. Exemple d’universal attack : le sticker ajouté sur I’image du bas permet de faire passer la prédiction
de classification de 97% pour la classe banane a 99% pour la classe toaster. L’avantage de ce sticker est qu’il
a un effet sur la prédiction indépendamment de I’image d’origine.

Dans certains cas, on peut vouloir lever la contrainte de I’imperceptibilité pour atteindre d’autres objectifs.
C’est le cas des universal attacks [adv9] ou le but est de générer une perturbation perceptible qui une fois
ajoutée a une donnée d’entrée (peu importe laquelle) va modifier la sortie du modéle. Cette attaque exploite la
technique expectation over transformation qui consiste a disperser plusieurs parameétres de la donnée d’entrée
(éclairage, point de vue, etc.) et a optimiser le score moyen de ’attaque. Plus généralement, cette technique
est utilisée pour améliorer la robustesse des attaques adversarials.
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- Attaque physique :

Fig. 8. Exemples d’attaques physiques basées sur le principe d 'Expectation over transformation. A gauche,
une perturbation permettant de diminuer le score de détection d’une personne [adv10] et a droite celui d’une
voiture [adv11].

Dans le domaine physique, les attaques doivent résister aux passages humérique vers physique (= impression
du motif) puis physique vers numérique (numérisation aprés capteur) difficiles & modeéliser fidéelement. Rendre
P’attaque robuste a ces transformations produit des motifs assez saillants mais finalement, dans cette
configuration, 1’attaquant cherchera davantage I’efficacité au dépend de la furtivité. Ainsi, les attaques
perceptibles peuvent trouver une application dans le domaine physique. Plusieurs articles [adv10, adv1l,
adv12] présentent une attaque perceptible basée sur le principe d’expectation over transformation qui génere
une perturbation qui va exister dans le monde physique et plus seulement dans le monde numérique. [adv11]
présente notamment un scenario de défense face a un détecteur de véhicule en vue aérienne. Une perturbation
imprimable et posée sur le toit de véhicules est générée et permet de modifier la prédiction du mode¢le jusqu’a
faire disparaitre [’objet. Les attaques physiques différent des attaques numériques dans la fonction de cofit
utilisée : pour les attaques physiques dans le domaine visuel par exemple des termes de régularisation sur la
norme du gradient spatial ainsi qu’un score d’imprimabilité [adv12] sont ajoutés pour faciliter le passage entre
les deux domaines. Ce type d’attaque n’est pas spécifique au domaine visuel mais s’applique sur n’importe
quel modele différentiable.

2.4.3 Attaques boites noires :

D’un point de vue opérationnel, le modele que I’on souhaite attaquer n’est pas nécessairement connu et n’est
pas nécessairement différentiable. On ne peut donc pas toujours appliquer de méthode utilisant une descente
de gradient. Pour contourner ce probléme plusieurs types d’attaques ont été développés.

- Query-Based Attacks :

La premiére approche consiste a requéter le modele cible pour trouver une perturbation intéressante. L’enjeu
de cette approche est d’étre le plus efficace possible tout en limitant au maximum le hombre de requétes
effectuées pour pouvoir rester discret. La méthode classique [adv13] est d’approximer le gradient de la donnée
en entrée en effectuant des requétes au modeéle (zeroth-order optimization) et ainsi se ramener dans le cas des
méthodes « boites blanches ». D’autres méthodes plus évoluées basées sur ce principe comme [adv14] ont
ensuite été développées.

Il existe d’autres approches basées sur des requétes qui ne se reposent pas sur 1’approximation du gradient
mais utilisent d’autres approches, comme [adv15] qui utilise des algorithmes génétiques ou comme
[adv16,adv17] qui utilisent des hypotheses sur la forme de la perturbation recherchée. [adv17] est une méthode
se plagant dans la catégorie des hard-label attacks.

- Transfer-based attacks :

La seconde approche consiste a supposer que si I’on dispose en boite blanche d’un modéle relativement
similaire au modele d’intérét qui lui est en boite noire alors ’attaque sur le modele en boite blanche peut se
transférer au modéle boite noire. Plusieurs améliorations de ce procédé ont été proposées comme dans [adv18]
ou les auteurs montrent que la norme du gradient devient trés faible a la fin d’une attaque, ce qui génére des
perturbations proches du bruit ce qui nuit a la transférabilité de I’attaque. Ils montrent également que la
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proximité dans 1’espace latent d’une donnée adversaire avec sa donnée originale a un impact sur I’efficacité
du transfert.

Cette approche suppose de disposer d’un modéle relativement similaire a celui étudié, ce qui n’est pas
forcément le cas, des techniques permettant de copier le modeéle (model extraction) pour en avoir un exemplaire
en boite blanche (surrogate model) sont présentés dans la section Extraction/vol de modele.

2.4.4 Deéfenses:

Face a toutes ces menaces, plusieurs défenses ont été proposées. Néanmoins, il ne semble pas y avoir une
défense répondant a toutes les menaces a la fois, méme en les combinant.

- Entrainement Adversarial

La défense la plus connue et la plus efficace est 1’entrainement adversarial [adv19]. Cela consiste a entrainer
un modéle de maniere classique, puis a générer a partir de ce modeéle des attaques adversarials pour lesquelles
on vient corriger I’annotation avant de les ajouter dans la base de données d’entrainement. On répéte ce procédé
itérativement. Beaucoup de recherches ont été faites sur ce sujet tant pour améliorer le procédé que pour
apporter une preuve théorigue des résultats obtenus gréce a cette technique [adv20]. De maniere générale, les
techniques de régularisation (ajout de bruit, pénalisation de normes, etc.) ont un effet de défense face a ces
attaques adversarials. La défense venant modifier le modéle, on observe fréquemment une légere perte de
performance.

- defense detection

Les méthodes dites de defense detection ont tendance a étre moins utilisées actuellement bien qu’elles
présentent deux avantages par rapport a la défense : elles informent de la présence d’une attaque et elles ne
modifient pas le modéle donc conservent les performances En contrepartie, elles induisent une latence
supplémentaire. Elles consistent a tenter de détecter si une entrée est une donnée adversaire ou une donnée
normale. Beaucoup de méthodes ont été proposées comme [adv21] qui propose une méthode de reconstruction
des données d’entrée bénignes les distinguant des données malicieuses ou encore [adv22] qui identifie les
neurones activés par des entrées bénignes pour filtrer les attaques.

- Input transformations

Les méthodes d’ Input transformations consistent a transformer la donnée regue en entrée de maniére a enlever
la perturbation ou au moins limiter son impact sur la sortie. Plusieurs perturbations ont été envisagées : [adv23]
propose d’effectuer une compression JPEG sur la donnée d’entrée, [adv24] propose un auto-encoder pour
enlever la perturbation, [adv25] propose d’utiliser un GAN pour recréer une image saine proche de ’image
d’entrée. Ces méthodes présentent I’avantage d’étre facilement intégrables avec d’autres types de méthodes.
Néanmoins elles peuvent étre plus compliquées a mettre en ceuvre pour des données discreétes (tableaux, TAL,
etc.).

- certified defenses

Les méthodes dites certified defenses suscitent de plus en plus I’intérét de la communauté. Elles consistent a
prouver soit statistiquement soit formellement qu’on ne peut pas générer d’attaques qui provoqueraient une
distorsion inférieure a un seuil fixé. [adv26] a prouvé que certains types de modéles étaient robustes aux
attaques pour les normes Lp avec p>1. D’autres articles comme [adv27] étudient la vérifiabilité des modeles
face aux attaques par patch. Ces méthodes ont néanmoins le désavantage d’apporter une preuve partielle
puisqu’elles ne couvrent pas toutes les normes Lp et sont spécifiques a des « petits » modéles. Elles sont
souvent testées sur des cas simples car elles demandent beaucoup de ressources de calcul.

2.4.5 Remarques

Les attaques adversarials ont suscité un intérét croissant depuis leur apparition en 2013. La tendance est
actuellement de développer des défenses plutot que des attaques. La communauté se concentre aussi plus sur
le paradigme boite noire qui est plus complexe mais réaliste. D’un point de vue plus technique, la descente de
gradient pour réaliser des attaques reste la méthode la plus fiable et la plus utilisée, les autres techniques étant
plus & la marge. La majorité des travaux porte sur le domaine visuel, cela s’explique sans doute par Iutilisation
de modeéles déja bien maitrisés ainsi que par 1’aspect historique des attaques adversarials qui sont apparues
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dans ce domaine. Les domaines délicats a manipuler (TAL, données hétérogenes, etc.) sont moins représentés
mais commencent a étre de plus en plus étudiés.

2.4.6 Niveau de risques

Stable. Un plateau semble avoir été atteint sur les techniques de défense et d’attaque. En revanche, I’emploi
croissant de modeles pré-entrainés augmente le risque d’attaque par transfert et les bibliotheques dédiées
réduisent les colits de mise en ceuvre.

2.4.7 Ressources

Le site de Nicholas Carlini [adv28] propose une liste des derniéres publications liées de pres ou de loin aux
attaques adversarials mais aussi aux problématiques de backdoor, d’inference et de privacy.

[bd7] est une bibliothéque python développée par IBM qui propose une implémentation de différentes attaques
et défenses. Cette bibliothéque est réguliérement mise a jour et des jupyter notebooks sont disponibles pour
prendre le code en main rapidement.

RobustBenchmark [adv29] est un benchmark pour évaluer la robustesse de défenses proposées dans la
littérature. Ce benchmark réalise des attaques sur la norme L1, L2 et Linf et sur les jeux de données CIFAR-
10, CIFAR-100 et ImageNet.

AutoAttack [adv30] est I’attaque principalement utilisée pour réaliser RobustBenchmark. 1l s’agit d’un
regroupement de 4 attaques différentes (certaines en boite blanche d’autres en boite noire) avec les hyper-
parametres de ces attaques déja initialisés pour standardiser les attaques. Le code est disponible pour tester
AutoAttack sur son propre modéle.

Pour approfondir le domaine des attaques adversarials le lecteur est invité a lire [adv31].

2.5 Attaque de confidentialité/inférence

Le phénomeéne de sur-apprentissage montre que les modéles sont capables d’enregistrer certains détails des
données d’apprentissage. Ainsi, certaines informations du jeu de données peuvent étre reconstruites a partir du
modele entrainé uniquement. Une taxonomie de ces risques est présentée en Fig. 9. Considérant les risques
directs comme relevant de la cybersécurité, ce rapport se concentre sur les risques indirects. Des méthodes de
robustification ou de détection peuvent étre mises en place spécifiquement pour un type d’attaque, ou bien des
mécanismes généraux garantissant la confidentialité peuvent étre proposés.

Existing Threats

[ 1

Direct Information Indirect (Inferred)
Exposure Information Exposure

Untrusted Data Curator - Membership Inference

Untrusted Communication | Model Inversion and
Link Attribute Inference

Untrusted Cloud | Hyperparameter
Inference

[~ Parameter Inference

'~ Property Inference

Fig. 9. Taxonomie des vulnérabilités de confidentialité, d’apres [pvl].
2.5.1 Attaque d’appartenance (membership)

Cette attaque proposée en 2017 par [pv2] consiste a inférer si une donnée particuliére appartient ou non au jeu
d’entrainement du modele exploré. Elle s’appuie sur ’hypothése que si la donnée a effectivement servi a
I’entrainement, alors la confiance du modele pour cette donnée doit étre plus marquée que pour une donnée
hors du jeu d’entrainement. Parmi les attaques de confidentialité, 1’attaque d’appartenance est la plus facile a
réaliser et est donc plus largement explorée. Récemment, [pv3] montre que la métrique usuelle (et donc celle
qui guide les travaux de la communauté) d’accuracy globale n’est pas adaptée et devrait étre substituée par le
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taux de vrai positif pour une faible valeur de faux positif fixée. Il propose en ce sens la méthode LiRA qui
s’annonce comme 1’¢tat de I’art actuel (Fig. 10.).
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Fig. 10. Taux de vrai-positif en fonction du taux de faux-positif pour différentes méthodes d’attaque
d’appartenance, d’aprées [pv3].

2.5.2 Attaque de reconstruction (inversion, attribute inference)

Cette attaque consiste a reconstruire une partie ou 1’ensemble d’une donnée d’entrainement. La premicre
illustration [pv4] portait sur des données structurées dans le domaine médical mais les mémes auteurs [pv5]
ont également reconstruit des visages entiers (Fig. 11).

Figure 1: An image recovered using a new model in-
version attack (left) and a training set image of the
victim (right). The attacker is given only the per-
son’s name and access to a facial recognition system
that returns a class confidence score.

Fig. 11. Attaque d’inversion, d’aprés [pv5].

Ce risque semble particulierement marqué dans le cadre de I’apprentissage fédéré (federated learning) [pv6]
ou les données ne sont pas directement transmises mais ou les gradients le sont (il était jusqu’alors considéré
que le mélange au sein d’un batch rendait I’inversion impossible) (Fig. 12).

Private Data (Client)

d Grad

F y from A g i (Server)
(a) Inverting averaged gradients to recover original image batches

Fig. 12. Attaque d’inversion, d’apres [pv6].
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2.5.3 Extraction/vol de modéle

Les attaques d’inférence des (hyper)paramétres sont regroupées dans la vulnérabilité plus vaste de
I’extraction/vol de modéle. Dans une démarche similaire aux techniques de distillation (teacher-student), il
est possible de concevoir un modéle boite blanche a partir de multiples requétes a un modeéle boite noire. Cela
demande néanmoins d’avoir acceés au jeu d’entrainement ou & un jeu de données similaire. La communauté
cherche & extraire un modeéle cible avec la plus grande fidélité tout en minimisant le nombre de requétes en
utilisant par exemple des modeles de substitution pour optimiser les prochaines requétes ou encore en utilisant
des données synthétiques [pv7].

Ces requétes sont souvent assez singuliéres par rapport aux données du jeu d’entrainement ou des requétes
d’utilisateurs nominaux (00d : out-of-distribution). Les défenses peuvent alors détecter cet écart a la norme et
retourner des valeurs erronées pour induire en erreur 1’attaquant [pv8].

2.5.4 Défense - Mécanismes généraux

Sur le schéma du cycle de vie des modéles et des vulnérabilités associées, [pvl] propose une taxonomie des
schémas de défense mis en place dans la phase de préparation de données, d’entrainement et d’inférence (Fig.

13).
Data Aggregation Training Phase Inference Phase

— Naive Data Anonymization |~ Differential Privacy I— Differential Privacy
= K-Anonymity | Homomorohic
— Input Perturbation Encryption
— Differential Privacy
| Objective Function | Secure Multi-Party
Semantic Security Perturbation Computation
| and Encryption
— Qutput Perturbation | Information-
Information Theoretic Privacy
"~ Theoretic Privacy — Gradient Perturbation

— Homomorohic Encryption

Secure Multi-Party
Computation

Fig. 13. Taxonomie des mécanismes de confidentialité, d’apres [pv1].

- Anonymisation naive

L’anonymisation naive est a rapprocher du traitement des biais dans les jeux de données. L.’idée est simplement
de retirer de 1’apprentissage les informations a partir desquelles le modéle ne doit pas baser son apprentissage.
Ces informations vont du genre (dans le cas de la gestion des biais) aux noms ou identifiants personnels (dans
le cas de la confidentialité). [pv9] établit une liste conséquente de recommandations pour la préparation de
données, au-dela des considérations de confidentialité.

- K-anonymity/Differential privacy
Ces deux notions sont davantage des mesures que des méthodes.
La K-anonymity est la propriété d’un jeu de données assurant que 1’on ne peut distinguer un échantillon d’au

moins k-1 autres échantillons. Cette approche a été employée principalement sur des données structurées et est
rapidement limitée en grandes dimensions.

La e-differential privacy est la propriété d’une paire de jeu de données (D et D’), qui ne différent que d’un
¢chantillon, assurant que le rapport des prédictions d’un méme modéle entrainé sur D et sur D’ ne dépasse pas
exp(e). Formulée ainsi, la e-differential privacy donne une borne inférieure sur la confidentialité
réelle/moyenne. Autrement dit, la differential privacy mesure le poids dans I’apprentissage que peut avoir une
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unique donnée par rapport a I’ensemble du jeu de donnée. En pratique, un simple ajout de bruit (souvent de
norme I1, « mécanisme de Laplace ») permet d’augmenter la valeur de €. Il peut étre ajouté en différents stades
du processus (sur les données, dans le calcul de la fonction codt, dans les prédictions, etc.). Ce bruit dégrade
logiquement les performances du modéle.

- Chiffrement

Le chiffrement conventionnel peut étre appliqué pour la communication entre acteurs ou pour le stockage
d’information mais il n’est pas compatible avec les phases d’entrainement ou d’inférence du mod¢le car il faut
opérer des calculs sur ces données chiffrées. Le chiffrement homomorphe répond a cette contrainte en
permettant un certain nombre d’opérations élémentaires (addition, soustraction, etc.) dans le domaine chiffré.
Cependant, I’ensemble des opérations classiquement employées en traitement d’image, du signal, ou des
langues ne sont pas encore traduites dans le domaine chiffré (les opérations non-linéaires sont particuliérement
complexes). Aussi, le colt numérique des opérations dans le domaine chiffré ne permet pas actuellement le
traitement complet des modéles a 1’état de I’art. Un compromis consiste alors a utiliser le chiffrement
homomorphe uniquement a partir d’espaces latents proches de la sortie du modéle. D’autres protocoles de
chiffrement sont proposés dans la littérature, comme le calcul multipartite sécurisé (SMPC) qui permet de
distribuer le calcul entre différents agents sur la base du secret réparti [pv10]. Ce partage sécurisé implique un
débit d’informations échangées entre agents plus important.

2.5.5 Remarques

En phase d’entrainement, le cott du chiffrement est prohibitif et la differential privacy lui est préférée. En
revanche en phase d’inférence, a cause de la borne inférieure sur la g-differential privacy, le bruit a ajouter
peut devenir important et trop dégrader les performances. L’ inférence étant moins coliteuse que I’entrainement,
le chiffrement est faisable en inférence et est donc préféré a la e-differential privacy.

La détection de backdoor repose principalement sur de la détection d’anomalie non-supervisée. Le chiffrement
ou la differential privacy complique cette détection et augmente le risque de backdoor.

2.5.6 Niveau de risque

Croissant dans le cadre de I’apprentissage fédéré, plutot limité dans les autres contextes.

2.5.7 Ressources

[pv11] et [pv12] proposent une veille mise a jour fréquemment sur le sujet de la confidentialité,
[pv13] et [pv14] proposent une bibliothéque pour tester le niveau de confidentialité d’un modele.

Pour approfondir la notion de confidentialité, le lecteur est invité a lire [pv1, pv15, pv16].

2.6 Apprentissage fédéré

A la différence des méthodes d’ensemble qui agrégent les prédictions de mod¢les entrainés, I’apprentissage
fédéré agrege les poids de modeles (souvent par simple moyennage) en cours d’apprentissage. Cette technique
est vue comme une réponse a la question de la confidentialité puisque les données d’entrainement de chaque
modele ne sont pas partagées directement.

Or, la littérature montre que ce mécanisme d’apprentissage est particulierement sensible dans la phase
d’entrainement aux attaques par backdoors (puisqu’elle peut étre propagée aux autres modeéles fédérés), aux
attaques de confidentialité (la donnée fuite par le gradient partagé aux autres modéles fédérés. c.f. Fig. 12.)
mais aussi dans la phase d’inférence aux attaques adversarials (puisque le modeéle est partagé, 1’attaquant a
une connaissance boite blanche) (Fig. 14). Par ailleurs, les mécanismes de défense sont concentrés au niveau
du serveur avant 1’étape d’agrégation. Le modéle de menace distingue 1’attaquant participant ou non a
I’entrainement (insider vs outsider) en se concentrant naturellement sur le premier. L’objectif de 1’attaquant
peut étre d’empécher la convergence du modele global, d’injecter des backdoors, ou encore d’inférer de
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I’information des autres participants. Les défenses décrites pour les attaques de backdoor et de confidentialité

sont appliquées dans le contexte fédéré.

Central 2
Server

I \

=)

Party 2

p—— -

\

\

1: send local model gradients
2: aggregate local model gradients
3: download the latest global model

4: update local model

7 Bt

Partyn

Fig. 14. Schéma de I’apprentissage fédéré, ou les participants et/ou le serveur d’agrégation peuvent étre
malveillants, d’aprés [fl1].

Ressources

[An.fl1] présente une taxonomie de I’apprentissage fédéré garantissant la confidentialité.

Pour approfondir la notion d’apprentissage fédéré, le lecteur est invité a lire [fl1, fl2].

2.7 Attaque matérielle

Les sections précédentes se concentraient sur 1’aspect logiciel/algorithmique des vulnérabilités. Une littérature
sur les vulnérabilités matérielles existe également, bien qu’elle soit moins dense car elle demande plus
d’investissement ou d’équipement. La plupart de ces attaques interviennent dans la phase d’inférence, quand
le modéle est embarqué sur un matériel spécifique. [hwl] propose une premiére taxonomie de ces
vulnérabilités (Fig. 15) tandis que [hw2] en propose une spécifique aux attaques par canaux auxiliaires (Fig.

16).

o Compromise integrity
® Targeted or untargeted
[5, 6, 16, 24, 26, 32, 34, 50, 53, 54|

Hardware
Trojan

@ Compromise privacy

Side-Channel
Attack

33, 44].

 Compromise integrity
o [1, 3,14, 23, 27, 31, 35, 36, 37, 39, 52|

© Cache [13, 48], memory access pattern [15, 18, 30],
power/EM [2, 45, 46, 51|, timing [7, 10], GPU-specific

© HT: detection - input feature analysis [19]
© SCA: cache-based policy [28, 49], masked NN [8, 9]
o FIA: error detection [25, 35] and mitigation [14, 23]

® HT: secure within the trusted chip GPU/CPU [40, 41]
* SCA: memory-access pattern [11, 17, 43]
* FIA: protect intermediate data [40, 41]

® Hardware-assisted techniques
© Protect model [4]
o Protect data [47]

Defense for
Specific
Attack

Secure
Enclave

IP Protection

Figure 2: Hardware-related attacks and countermeasures for neural networks. The left column lists the goals for each type of
attack. The right column lists how each type of countermeasure helps in improving security for neural network.
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Fig. 15. Taxonomie des attaques mateérielles des réseaux de neurones, d’aprés [hwl].
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Fig. 16. Taxonomie des attaques par canaux auxiliaires, d’apres [hw2].

2.7.1  Trojan matériel

L’attaquant peut modifier le circuit pour contrdler le passage du mode nominal au mode attaqué en réponse a
un trigger [hw3]. Le nombre d’acteurs potentiels semble cependant trés limité.

Les défenses proposées s’appuient sur la défense contre les backdoor/trojan logiciels : I’analyse statistique des
anomalies dans les données d’entrée pour tenter de détecter le trigger.

2.7.2 Attaque par canaux auxiliaires

Les attaques par canaux auxiliaires correspondent a des attaques de confidentialité, principalement de
I’extraction de modéle ou d’inférence de paramétres, a partir de mesures indirectes : consommation de courant,
fuite ¢lectromagnétique, information de I’horloge ou du cache, etc. On peut imaginer une attaque en deux
temps, ou une phase extrait le modéle par méthode matérielle, puis une seconde ou des données d’entrainement
sont inférées par méthode logicielle [hw4].

Les défenses proposées sont soit spécifiques, comme des politiques de gestion de mémoire ou de cache, soit
inspirées de la littérature sur la confidentialité, en utilisant par exemple le calcul multipartite sécurisé pour
leurrer les attaques basées sur I’horloge.

2.7.3 L’injection de fautes

L’injection de fautes consiste a modifier ’environnement du matériel principalement pour causer des
défaillances. L utilisation de laser, de variation de tension, de collision de mémoire peuvent servir a cet effet,
gue ce soit pour modifier des paramétres du modéle ou le comportement de ses fonctions élémentaires.

Pour lutter contre I’inversion de bit, des neurones redondants peuvent étre ajoutés ou encore des méthodes de
vérification de bit. Pour réduire le risque de changement de valeur importante, la quantification, la binarisation
ou le seuillage peuvent aussi étre mis en place.

2.7.4 Niveau de risque

Limité. Moins d’acteurs malveillants potentiels, publications uniquement sur des preuves de concept et sur des
jeux de données réduits (MNIST, cifar10).

2.7.5 Ressources

Pour approfondir la notion d’attaque matérielle, le lecteur est invité a lire [hw1, hw?2].
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ANNEXE I -

Neural Backdoor Attack

Architecture Trigger Training Fine-tuning | Defense
Modifiability | Optimizability | Controllability | Survivability | Adaptivity

BadNet (BN)[21]

Embarrassingly Simple Backdoor (EsB) [58]

TrojanNN (TwN) [40]

Reflection Backdoor (RB)[41]

Targeted Backdoor (TB)[11]

Dynamic Backdoor (DB) [48]

Clean-Label Backdoor (CLB)[61]

Hidden Trigger Backdoor (HTB) [47]

Blind Backdoor (BB) [4]

Latent Backdoor (L8)[70]

Adversarial Backdoor Embedding (ABE) [32]

Input-Medel Co-optimization (IMC) [45] O

Table 1. Summary of representative neural backdoor attacks currently implemented in TROJANZOO (@ - full optimization, {) — partial optimization, ) -
no optimization)

JOoO0eee 000000

00000 OC0O00e0
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[An.bd1] Liste des principales attaques backdoors, d’aprés [bd10]

Mitigation | Detection Target

Neural Backdoor Defense| Category ;
Input | Model | Input | Model | Trigger

Design Rationale

Randomized-Smoothing (Rs) [12] Input v A's fidelity (z's and z"'s surrounding class boundaries)
Down-Upsampling (Du) [68] Reformation v A's fidelity (z's and z"'s high-level features)
Manifold-Projection (Mp) [43] v A's fidelity (z's and =*’s manifold projections)
Activation-Clustering (Ac) [9] v distinct activation patterns of {x} and {="}
Spectral-Signature (S8) [60] Input v distinet activation patterns of {x} and {z*} (spectral space)
STRIP (StriP)[19]| Fltering v distinct self-entropy of x's and =*’s mixtures with clean inputs
NEO (NE0) [62] v sensitivity of f*'s prediction to trigger perturbation
Februus (FEBRUUS) [15] v v sensitivity of f*'s prediction to trigger perturbation

)
)

Adversarial-Retraining (AR) [42] Model v A's fidelity (z's and z*'s surrounding class boundaries)
Fine-Pruning (Fp) [37]| Sanitization v A’s use of neurons rarely activated by clean inputs
NeuralCleanse (INC) [64] v v abnormally small perturbation from other classes o t in f
Deeplnspect (D1) [10] v v abnormally small perturbation from other classes to ¢ in f*
TABOR (TapoRr)|[23] Model v v abnormally small perturbation from other classes to ¢ in f
Neuronlnspect (N1) [26] | Inpsection v distinct explanations of f and f* with respect to clean inputs

ABS (ABs) [39]
Table 2. Summary of representative neural backdoor defenses currently implemented in TROJANZOO (A - backdoor attack, = - clean input, =* ~ trigger
input, f — benign model, f* - trojan model, t - target class)

<,

v A's use of neurons elevating ¢'s prediction

[An.bd2] Liste des principales défenses backdoors, d’aprés [bd10]
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[An.pv2] Liste des principaux mécanismes préservant la confidentialité en phase d’entrainement, d’apres [pv1]

Method DP SMC HE IT Dataset(s) Task
- ARDEN [128] & © © O MNIST, CIFAR-10, SVHN Image Classification w/ DNN
D Cryptonets [129] o O @ O MNIST Image Classification w/ DNN
= Private Classification [130] -7 = - vamem T~ Classification w/ DNN
Lrapas [131] Classification wi DNN

I FHE-DINN [132]

I Face Match [133]

I Cheetah [134]

L EPIC [119]

[ DeepSecure [135]

[ XONN [118]

I Chameleon [136]
CRYPTFLOW [137]
Classification over Encrypted Data[ 138

< MiniONN [139]

= GAZELLE [140]

L DELPHI [141]

£ Shredder [31]

I Sensor Data Obfuscation [142]

I Olympus [143]

[ DPFE [29]

« Cloak [144]

Laauw pea) L]
Private Collaborative NN [106] ]
Secure Aggregation for ML [107] ¢

QUOTIENT [108] C
SecureNN [109] C
ABY3 [110] C
Trident [111] C
SecureML [112] o e
Deep Learning wif AHE [113] o O
ML Confidential [114] o o
Encrypted Statistical ML [115] © ©
CryptoDL [27] o O
DPHE [116] o o

{_Scenari 1: Whe

L {(inference phase
[ weight update |

Hybrid
Privacy-preserving Federated Learning

MNIST, Gisette, Arceng
MNIST

Wisconsin Breast Cancer
20 datasets from UCI ML
MNIST, CIFAR-10
Caltech101/256, CelebA

Classification w/ DNN
cognition with CNNs
Classification w/ DNN
Classification w/ DNN
cation w/ DNN
Classification w/ DNN
cation w/ DNN and SVM
cation w/ DNN

cation w/ NB, DT
Classification w/ DNN
Classification w/ DNN
Classification w/ DNN
cation w/ DNN

v Recognition w/ DNN
v Recognition w/ DNN
Classification w/ DNN
Classification w/ DNN

0 U IHSSIICHIION W LANIN
1e Classification w/ DNN
rated Learning

sification w/ DNN

1e Classification w/ DNN
LOR, NN

LOR, NN

LIR, LOR, NN

Image Classification w/ DNN
LM, FLD

LOR, NB, RF

Image Classification w/ DNN
Image Classification w/ SVM

[An.pv3] Liste des principaux mécanismes préservant la confidentialité en phase d’inférence, d’aprés [pv1]

[An.fl1] Taxonomie de I’apprentissage fédéré garantissant la confidentialité, d’apres [f12].
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[An.vuln1] Matrice des menaces des systémes d’apprentissage automatique, d’aprées [Vuln6].

Direction Générale de I'’Armement Page 25/25




