
Workaround constructeur / 
éditeur 

� Recette +/- rapide selon  
risque sécuritaire vs 

risque pro�
� Evaluation du risque


résiduel éventuel

Déploiement +/- rapide, 
créneau +/- impactant et 
choix d’assets prioritaires 
selon risque sécuritaire vs 

risque prod

Confirmation d’efficacité de la / des mesure(s) (RT)

Patch

Désactivation

(mesures conservatoires)

� PCA / PRA / procédure d’urgenc�
� Avec bascule de chaine (si technos / versions différentes�
� En application d’une procédure prévue à l’avance

Evaluation juridique / respect des SLA

Actualisation de la communication

Mitigation

(firewall, ips, règle waf, 

règle edr, …)

CAB CAB

RETEX

Actualisation du plan de 
remédiation jusqu’à : 

� absence de risque 
résidue�

� risque résiduel 
durablement acceptable 
(acceptation du risque�

� traitement du risque 
résiduel en mode projet RETEX

Remédiation

Cette infographie vous est proposée par le Groupe de travail Gestion des vulnérabilités, mis en 
place dans le cadre du Studio des Communs au Campus Cyber. 
Le Livre Blanc détaillant ce poster est disponible sur le Wiki du Studio des Communs.

Processus itératif

Suites possibles

Légende

Remédiation

Communication  
initiale et restreinte

� Il existe cette 
vulnérabilité  
(on l’a vue, on analyse�

� Interlocuteur en point 
d’entré�

� Initialisation d’une page 
intranet  de référence / 
mail / com interne...

Evaluation du 
niveau  

de  risque

Mobilisation de la  
cellule de crise

Cellule de Crise  
Opérationelle

Pilote
(incident manager,  

CERT...)

Acceptation du risque par le 
métier (formalisation et 
signature d’une lettre / fiche  
d’acceptation du risque) et 
absence de remediation 
(risque résiduel = risque brut)

� Veille (CERT, SOC, VOC�
� Connaissance de la vulnérabilité, 

des produits / versions impactées, 
des workarounds et patchs, des 
conditions d’exploitation, POC, 
exploitations avérées

Tentatives d’exploitation et vérification 
des POCs (RT)

� Surveillance voire blocage des 
tentatives d’exploitation et des 
exploitations réussies éventuelles 
(SOC + équipes infrastructure�

� Retrohunt

Préparation du plan de remédiation 
(équipes techniques / applicatives).

Déclaratif  
(CNIL, régulateur)

Préalerte cellule de crise 
(formel si existant, ou 
informel)
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AnalysE

réévaluation après délai

Identification 

Détection

Identification 

Détection

AnalysE

Analyse

Veille
� Global�
� Spécifique aux  

technologies utilisées

Initiative interne 
 (que nous contrôlons)

Pentest / Red Team

Campagnes bug bounty


Détection SOC / incident réel

scanner de vulnérabilités


(DAST / IAST / SAST)

Analyse initiale 
(macroscopique, via CMDB)

� Concerné �
� Affecté ?

Initiative externe (non planifié)
Vulnérability Disclosure Policy



Bug Bounty hors campagnes

Vérification des informations  
(CERT, Red Team, équipes techniques)

� Vérification CMD�
� Problème confirmé �
� Fiabilité de la source ?

NON

PEUT-ETRE

NON

PAS DE RISQUE FORT

Identification 
des assets  

et des 
systèmes 
concernés
� Métier li�
� Criticit�
� Exposition

Analyse approfondie
Impliquer davantage 
d’interlocuteurs  
(hébergeur, métier, tiers 
externe...)

Evaluation du niveau de menace
� Score CVSS +�
� Assets exposés 

(internet, partenaires...�
� Assets critique�
� Vecteur d’exploitation  

(remote ou local, avec ou sans privilèges...�
� Conséquences induites 

par une exploitation réussi�
� Exploitation activ�
� Existence d’un PO�
� Fiabilité de la source

VEILLE

FIN

FIN

Remédiation RETEX

Gestion des vulnérabilités 
Logigramme

Afin de vous accompagner dans l’identification et le traitement des vulnérabilités affectant les 
logiciels, progiciels, composants logiciels et les infrastructures, le logigramme suivant vous propose 
une méthodologie en 4 étapes :  

Business as usual

https://wiki.campuscyber.fr/images/4/42/Gestion_des_vuln%C3%A9rabilit%C3%A9s_-_Livre_Blanc.pdf

